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Uvod
Tento dokument obsahuje dokumentaciu k inZinierskemu dielu projektu Monitorovanie

zdravotného stavu pacienta (E-Health) v ramci projektu Timovy projekt.

V prvej Casti opisujeme Globalne ciele na letny semester, nasledne prindSame celkovy
pohlad na na$ projekt - architekturu projektu, datovy model a moduly systému, ktoré su v
dalSej Casti konkrétne rozobrané. Jedna sa o Login, Spajanie pouZzivatelov, Monitoring,

Vyhladavanie, Alarmy a Profil pouzivatela.



Globalne ciele projektu na letny semester (Floro)

Hlavnym cielom letného semestra bolo najma na implementovat uceleny produkt, ktory
bude mat sfunkénené vSetky zakladné poziadavky product ownera. Jedna sa o mobilnu
aplikaciu do ktorej bude mozné prihlasovat sa a sledovat jednotlivé naplanované
monitoringy pacientov. TaktieZ sme chceli mat spojazdnenych €o najviac monitorovacich
senzorov - najma teplotu, EKG a EMG. Dal$ou &astou bola webovéa aplikécia, ktora mala
umoznit’ prihlasovanie, registraciu, vyhfadavanie inych pouZivatelov, spajanie sa s nimi,
prezeranie profilov, spustanie monitorovani a prezerani vysledkov z nich v grafoch.

Dal$im cielom bolo zdokumentovanie celého produktu. Jednak v nasom internom nastroji
Confluence, ale aj prostrednictvom InZinierskeho diela. Zdokumentovat sme chceli aj to,
akym Stylom sme projekt riadili a postupnost’ s akou boli vypracované jednotlivé pribehy a
ulohy.

Nemenej podstatnym cielom bola vyuka jednotlivych ¢lenov a skisenost s pracou na
vacsom projekte vo vacsom time fudi.

Ked hodnotime globalne spinenie naSich cielov, tak mézeme povedat, ze hlavné ciele sme
dokazali spinit. Problémy sa vyskytli napriklad pri priebeznej dokumentacii, neskorom plneni

niektorych pribehov, Ci pri doladzovani detailov.



Celkovy pohlad na systém

Vysledky projektu

Vysledkom na$ej prace na projekte je systém umoziujuci realizaciu vzdialeného
monitorovania pacienta. Systém pomocou pouzivatelskych aplikacii umozriuje lekarom a
pacientom realizovat' vSetky aspekty vzdialeného monitorovania zdravotného stavu
pacienta.
Jadro systému tvoria Arduino meracie pristroje, pouzivatelské aplikacie a 3 servery:

1. Apache webovy server pre pouzivatelsku Angular aplikaciu

2. Apache webovy server pre komunikaciu aplikacii s databazovym serverom pomocou

REST API
3. Databazovy server sluZiaci ako ulozZisko dat

Architektura systému

Architektura systému je rozdelena do piatich kategérii podla funkcionality, aki v naSom
systéme dana kategodria vykonava. Na obrazku nizSie mbézeme vidiet’ diagram tejto
architektuary.
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Meracie zariadenia Arduino

Tieto zariadenia sluZia na realizaciu merania monitorovaného pacienta. Pre tento ucel sme
si zvolili zariadenia Arduino, a to z viacerych dévodov.

Tym prvym je, Ze poskytuju moznost automatického odoslania meranych udajov rozhranim
Bluetooth, vdaka ¢omu sa zvySi komfort pri vykonavani samotného merania, pretoZze pacient
nemusi manualne zadavat udaje pri odosielani, a tieZ sa eliminuje mozZnost, Ze pacient
manuélne zapiSe nespravne hodnoty. Dal§im dévodom je $iroka $kala moznych moduloyv,
ktoré sa daju k zakladnej doske pripojit. Miesto viacerych pristrojov merajucich Specifické

zivotné funkcie tak ziskame jeden pristroj, ktory dokaze zmerat takmer vsetky.

Zariadenia na strane klienta

Do tejto kategdrie spadaju pocitacCe, laptopy a zariadenia s operaénym systémom Android,
pomocou ktorych mézu pouzivatelia systému prostrednictvom webovej alebo mobilngj

aplikacie interagovat’ s nasim systémom.

Front End

Tato kategdriu reprezentuju dve entity. Tou prvou je webova aplikacia vyvinuta na platforme
Angular, ktorej hlavnou ulohou je poskytovanie informacii lekarovi a umoznenie vykonania
uloh spojenych s monitorovanim pacienta. Pacient v tejto aplikacii méze kontrolovat stav a
merané hodnoty svojich monitorovani a posielat’ Ziadosti lekarom, ktorych chce do svojich
monitorovani pridat.

Vyhodami webovej aplikacie je multiplatformovost a eliminacia problémov spojenych s
inStalaciou. Vdaka tomu sa vyrazne zvySuje pristupnost aplikacie.

Druhou entitou je mobilna aplikacia vytvorena v jazyku Java. Tato aplikacia sluzi na
vykonanie merania a odoslania udajov pri dialkovom monitorovani. Lekar méZze pomocou
mobilnej aplikacie inicializovat konkrétne monitorovanie pacienta a pacient si méze v tejto
aplikacii kontrolovat vysledky daného monitorovania. Jazyk java sme si zvolili pre jeho
podporu na operacnych systémoch Android, ktoré tvoria vacsinu zariadeni na su¢asnom
trhu.

Backend

Kategoriu backend tvori len REST API, ktorého ulohou je vybavovat Ziadosti aplikacii
tykajucich sa dat ulozenych na databazovych serveroch. Vyhodou REST API je
minimalizacia rizik spojenych s nespravnou manipulaciou s datami, kontrola pristupu

jednotlivych pouzivatelov k datam a vy3Sie zabezpecenie dat. V nasej implementacii sme sa



rozhodli pre .NET API implementované v jazyku C#, pretoze tento typ APl poskytuje
pokrocilé moznosti manazmentu oproti jednoduchS$im frameworkom, akym je napriklad
Flask.

Databazovy server

Tuto kategoriu tvori PostgreSQL server s relaCnou databazou, ktora zastreSuje aktérov
systému a ich spolo¢nu interakciu. Vymedzuje vztahy a prepojenia medzi pouzivatelmi a
uchovava zakladné informacie o jednotlivych pouzivateloch.

Okrem dat tykajucich sa priamo pouzivatelov nasho systému su v tejto databaze ukladané aj

hodnoty jednotlivych monitorovani.

Architektura serverovej Casti

Serverovu Cast nasho systému reprezentuju dva virtualne stroje s operanym systémom
Linux, konkrétnejSie distribacia Ubuntu 18.04 LTS.

Server contents Server contents

= =
—

Prvy server sluzi ako hostujuci server webovej aplikacie. Softvérovu €ast tohto servera
reprezentuje Apache webovy server, na ktorom je ulozena Angular aplikacia.

Druhy server obsahuje taktiez Apache webovy server s nasadenou .NET REST APl a
databazovy PostgreSQL server.

Podstatou rozdelenia tychto &asti na 2 r6zne stroje je redukcia konfiguraénych a
bezpecnostnych problémov. Vzhladom na to, Ze oba webové servery pouzivaju protokol
HTTP a pri nasadeni bolo nutné zaistit Specifické potreby (kestrel web sluzba), bolo
najjednoduch&im rieSenim tieto dve aplikacie rozdelit.

DalSou vyhodou rozdelenia je zvySenie bezpe&nosti. Aplikacia sa nenachadza na rovnakom
stroji ako databazovy server, a tento server povoluje len lokalne pripojenia, Cize sme vdaka
tomuto rozdeleniu redukovali riziko komptomitacie databazového servera v dosledku
pripadnych zranitelnosti aplikacie.



Celkova funkcionalita

Systém zabezpecluje pouzivatelom 2 druhy aplikacii, pomocou ktorych méze vykonavat
nasledujuce funkcionality:
e Zasielanie nameranych zivotnych funkcii
Kontrolu nameranych hodndét lekarom
ManazZzment samotnych Monitorovani
Manazment pouzivatelského uctu
Vytvaranie prepojeni medzi pacientmi a lekarmi



Datovy model

AspNetUsers

UserName

NormalizedUserName

Email

NormalizedEmail
o EmailConfirmed

PasswordHash

SecurityStamp

ConcurrencyStamp

PhoneNumber

o TwoFactorEnabled

PhoneNumberConfirmed

boolean

text
text
text
text
DOOlean

DoOolean

LockoutEnd timestamp with time zone

« LockoutEnabled boolean
o AccessFailedCount nteger
FirstName text
LastName text
Street text
City text
Zip text DoctorTypes
Country text Type -
Nim text
+ Role integer
«  DateOfBirth timestamp __EFMigrationsHistory
Doctoud e « - ProductVersion varchar(32)
DoctorTypeld nteger
o Sex nteger
Alarms .
UserConnections i i
Userld text Monitorings
Doctorld text
- Sensor teger Patientld text
Patientld text
Field text . . Doctorld text
. CratedAt timestamp with time zone
o Value numeric Deviceld text
) CreatedByld text )
» Operator nteger o StartTime timestamp with time zone
ConnectionStateDoctor nteger
o Severitylevel integer ) : o= EndTime timestamp with time zone
ConnectionStatePatient nteger
o BackoffPeriod integer o MonitoringState nteger
Deleted boolean
Message text T T
Pressures
Temperatures
Events EMGs - . EKGs 15 sys nteger
o TempPatient numeric
o ¢ Alarmlid nteger Emg nteger o Bpm nteger o Dia nteger
« TempArea umeric .
« - Acknowledged boolean Latitude text Latitude text o+ Pulse integer
k Latitude text
o Timestamp timestamp Longitude text Longitude text Latitude  text
Longitude text

AspNetUsers

Longitude text

Oxymeters
Healthrate

Oxygen
Latitude text

nteger

nteger

Longitude text

Tato tabulka je najhlavnejSou tabulkou figurujucou v naSom systéme, pretozZe sluzi na
uchovavanie udajov o pouzivateloch nasho systému. V tejto tabulke su uloZzené osobné a
kontaktné informacie ako o pacientoch, tak aj o lekaroch.
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Alarms

Tato tabulka uchovava upozornenia pre lekarov v pripade, Zze namerané hodnoty pacienta
boli v kritické.

Events

Tabulka rozSiruje tabulku Alarms o status a datum, kedy dany lekar

UserConnections

Tabulka uruje prepojenia medzi pacientami a lekarmi. Pred samotnym zaciatkom
monitorovania je nutné vytvorit spojenie s lekarom. Tu méze pouzivatel vybrat pacienta
alebo lekara (zalezi od roly pouzivatela), s ktorym chce v systéme vytvorit’ spojenie. Po
odoslani Ziadosti sa vytvori zaznam v tejto tabulke a po prijati je vytvorené prepojenie medzi
lekarom a pacientom. Pri inicializacii nového monitorovania je nutnou podmienkou existujuci
zaznam v tejto tabulke.

Monitorings

Tato tabulka uchovava informacie o monitorovaniach. Su v nej uloZzené informacie o
aktéroch monitorovania, datumoch zaciatku a konca ako aj stavu monitorovania. Tabulka je
doplnena o konkrétne typy hodnét, ktoré su pri monitorovani pozorované:

EMGs

Tabulka uchovava udaje nameranych hodnét EMG prislusného monitorovania.

Pressures

Tabulka uchovava udaje nameranych hodnét tlaku prisluSného monitorovania.

EKGs

Tabulka uchovava udaje nameranych hodndét EKG prisluSného monitorovania.

Oxymeters

Tabulka uchovava udaje nameranych hodnét okysli¢enia krvi prislusného
monitorovania.

Temperatures

Tabulka uchovava udaje nameranych hodnot teplét tela a okolitého prostredia
prislusného monitorovania.

DoctorTypes

Tabulka uchovava udaje o medicinskych zameraniach lekarov. Tabulka je vyuzivana pri
registracii lekara a sluzi na zachovanie konzistencie dat.
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___EFMigrationsHistory
Tato tabulka je potrebna pri pripadnych migraciach, ktoré vykonava .NET REST API.
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Moduly systemu

Systém sme rozdelili do nasledujucich ¢asti/modulov:

Login pouZivatela
Spajanie pouZzivatelov
Monitoring pacienta

Profil pouzivatela
Vyhladavanie pouzivatefov

Alarmy

Testovanie pribehov a uloh prebiehalo jednak individualne, teda splnenie kazdej z nich

skontroloval este jeden ¢len timu okrem toho, ktory ju robil. Nasledne boli pribehy

kontrolované pri stretnutiach, kde sa vzdy prezentovala dana funkénost. Na zaver bola

webova aplikacia odovzdana na testovanie tretej strane, protokol je sucastou priloh k

inZinierskemu dielu.
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Login

Modul Login pokryva prihlasenie pacientov a lekarov do E-health systému, konkrétnejSie do
webovej aplikacie celkového systému. Dalej zabezpeduje registraciu novych uétov pre
pacientov alebo lekarov a taktieZ ich odhlasenie. Registrovat sa mbze iba overeny lekar, i

samotni pacienti.

Analyza

Pocas tejto fazy sme si podrobne spisali poziadavky na registraciu, prihlasenie a odhlasenie.
Tymto mame na mysli to, Ze je potrebné pri registracii lekara overit, €i sa jedna o pravého
lekara. V tomto bode sme sa skontaktovali s doktorkou, kde sme diskutovali ako by sa tento
fakt dal overit. RieSenie spocliva v tom, Ze ak sa registruje lekar, v registracnom formulari je
moznost zasSkrtnut ,Zaregistrovat sa ako lekar. Po zakliknuti sa zobrazi textové okno, kde
lekdr zada svoje unikatne ID Cislo, ktoré pouziva aj v komore lekarov

(https://lekom.sk/slovenska-lekarska-komora/organy-slk/reqgister-lekarov).

Registracia nového uctu pacienta by mala spocivat’ klasicky. Pacient zada emailovu adresu,
heslo a vytvori sa mu ucet. Pacient, tak ako aj lekar, musi pre uspesné vytvorenie nového

uctu suhlasit' s podmienkami pouzivanie E-health systému.

Prihlasenie do webovej, ¢i mobilnej aplikacie je Standardné, a preto nebola nutné hibsia

analyza.

Navrh

Nakreslili mockup registracie. Taktiez sme si vytvorili biznis procesny model a diagram aktivit

pre registraciu.

Registracia pacienta, Ci lekara je mozna prostrednictvom registraného formulara, ktorého
grafické prostredie poskytne RegistrationComponent. Pacient alebo lekar zada email, heslo
a nasledne heslo aj potvrdi. Po vyplneni registraného formularu, ak sa hesla zhoduju,
zadana udaje sa poSlu na stranu servera, kde sa overi dostupnost emailovej adresy, a v

pripade, zZe sa jedna o lekara overi sa platnost ID lekara v komore lekarov SR
Priebeh registracie

Registracia - Pouzivatel je na stranke prihlasovania. Klika na tlacidlo zaregistrujte sa. Ocita

sa na stranke registracie kde vypiia svoje udaje.
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https://lekom.sk/slovenska-lekarska-komora/organy-slk/register-lekarov

Hesla musia byt rovnaké

Ak je pouzivatel lekar, zaklikava checkbox Zaregistrovat’ sa ako lekar. Odkryva sa
mu textové pole, kde zadava svoje ID v komore lekarov SR. Prebehne kontrola
spravnosti tohto ID.

Pouzivatel musi odkliknat' stuhlas s podmienkami

Po kliknuti na tlacidlo Zaregistrovat sa prebehne kontrola toho, &i uz pouzivatel s
danou emailovou adresou existuje. Ak nie, pouzivatel bude vytvoreny v systéme
a presmerovany na stranku Prihlasenia. V opaCnom pripade dostane chybovu
hlasku.

l.:-r?'l E-#iaalty Hasder

Ragayibs

|!_| Tl § ST o i

Farngmtront

Mt iz wow?  (Prinki 58

Registracia

Fodmisnky [x]

Zobrazenie podmienok pouzivania
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Zobrazenie registratng
chyby

Vytvorenie pouZivatela

Registracia

Facient Lekar

Zobrazenie podmienok
registracie

Use case diagram registracie

yphdigfiod Al dOR I § ST b Boulneifil

BldACia Sublddeneh §

Hetld 52 ZRadujs BOSTFRAEMI Sumlase
Zhanirois Sunlas pesdmankaTs
peoudivatela

¥ Slhiyseres § podmeEn am

Vypinena Vahdacia hasiel
regisracnehn Zhodnoli
Tormuléra Figlov i

f

Valsds ol radbrinuts
moknosti Zaregisiroval
Ak lakar Zhodnotl o ey

ulet ide
Crvprenig uniainogd Cdosianig formuldna na
A Emaiy sarvar i

Cvarenia unkatnash Cdoslanie formuldn na
amady SR

N0 b b i A I

Cregrenig platnoss 10

: Ulntena hesla a amail..\| Zubrazenie oira pre Presun na sirdniu
{ Hafouanis haste | o databdzy J| Gspeng registraci prifldsania O

Activity diagram registracie

Po zaslani registratného formularu na server je na strane servera identifikovany zadany
email a heslo, popripade aj ID lekara. Server skontroluje unikatnost emailu, a ked sa jedna o
lekara, taktieZz sa skontroluje platnost zadaného ID lekara. Ak je vSetko korektné heslo sa
zaheSuje a spolu s emailom sa tieto Udaje zapidu do databazy a registracia nového uctu

prebehla uspesne.

17



Obdobne sme si opisali aj prihlasenie pouzivatela. Taktiez sme si priblizili tento pripad

pouzitia pomocou diagramu aktivit a biznis procesnym diagramom.

E-Héalth He:adied

Vitagte

Hesig

Pritkasat &8

Hefmate uts?  Iaiegrlngs &6

Mockup obrazovky prihlasenia

Chwerenie hesla a
emailovej adresy

Zobrazenie
prihlasovacej chyby

Prihldsenie

Pacient Lekar

Use case diagram prihlasenia
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Wyplnenig
DrlthSD'I'E_EIErIl:I
formulara

Validatia kirekingha fﬁﬂf;:'ﬁa
\Tﬂﬂﬂnla formulara P

Hie

Prihlasenie
;:::_"; pouivatela/
ﬂdaju:ll'.' Zobrazenie

Uvpdne] strénky
Activity diagram prihlasenia

Modul Login ma taktiez funkciu odhlasenia pouzivatela. Pacient alebo lekar sa méze
odhlasit v hlavicke webovej aplikacie a to stlaenim ikony (Sipka) odhlasit sa. Odhlasenie je

pomerne jednoduchy pripad pouzitie a preto nebola nutn analyza funkcionality odhlasenia

Naértky danych pripadov pouZitia, ktoré sluzili na prvotny navrh:

Registracia

Email

Heslo

[ z 4 ] 5 X =
B = = o g & 3
5 B 5 & g
= @ 2 = o
a &

= =] = = 3
o & ) 3 ]
= e E 3
8 4

e &

0

Zaregistrovat sa ako lekar

Vade ID lekdra v komore lekarov
Stihlasim s podmienkami pouZivania

Registrovaf sa
Mate uZ Géet? Prihldsit sa

Nacrtok registracie
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Registrécia

Krstné meno
Podmienky

Lorem ipsum dolor sit amet,
consectetur adipisicing elit, sed do
eiusmod tempor incididunt ut labore

st dolore magna aliqua

| Stihlasim I

Méte uz ticet? Prihidsit sa

Registrovaf sa

Naértok podmienok pouzivania

Vitajte
‘Email ‘
‘Heslo (>3 ‘
Prihiasif sa
Nemate licet? Registrujte sa

Nacrtok prihlasenia sa do webovej aplikacie




K
]

§ D

Profil Pacient Monitorovanie

Nacrtok hlavného menu/ hore v pravom rohu moznost odhlasenia sa

Implementacia

Frontend modulu loginu tvori viacero suborov:
registration.component.ts — obsahuje aplikacnu logiku registracie

registration.service.ts — tento subor obsahuje komunikaciu so serverom, a ¢aka sa na

validaciu zadanych udajov

registration.component.html — tento HTML subor obsahuje template pre grafické zobrazenie
registracie

registration.component.css — subor obsahuje ako registracny formular vyzera

Obdobne to vyzera aj pri prihlaseni pouzivatela. Konve¢ne sme sa snazili dodrziavat

principy aby bol kod intuitivny.

Ukazky implementovanych pripadov pouZitia:
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Vitajte

Email

Heslo ®

PRIHLASIT SA

Neméte este GZet? Registiovat sa

Implementované prihlasenie sa do webovej aplikacie

Y -7 1 T

Vate telefonne Eislo.
dd.mm.rrrr [m]
Rodné &islo

Omuz Ozena  Omné

Lekar vypiiia miesto ordinacie a pacient
trvalé bydlisko!

Ulica &domu

Mesto

PS¢

Krajina

Heslo ®

Zopakovat heslo ®

0 Zeregistrovat sa ako lekér

O schlasiim s podmienkami pouivania

REGISTROVAT SA

Mt u2 dcet? Prinlasit sa

Implementacia registracie vo webovej aplikacii

Podmienky pouZivania

Cras mattis consectetur purus sit amet fermentum. Cras justo odio,
‘apibus ac faclsis n, egestas eget quam. Morbi leo isus, porta ac
consectetur ac, vestibulum at eros,

P magna, et
‘Vivamus sagitts lacus vel augue laoreet rutrum faucibus dolor auctor.
‘Aenean laciniz bibendum nula sed consectetur. Pragsent commodo
cursus magna, vel scelerisque nisl consactetur et. Donec sed odio du
Donec ullameorper nula non metus auctor fringll
Cras mattis consectetur purus sit amet fermentum. Cras justo odio,
‘Gapibus ac faclsis i, egestas eget quam. Morbi leo isus, porta ac
consectetur ac, vestibulum at eros.
Praesent commodo cursus magna, vl scelerisque nisl consectetur et
Vivamus sagitts lacus vel augue laoreet rutrum faucibus dolor auctor.
‘Aenean lacinia bibendum nula sed consectatur. Pragsent commodo
cursus magna, vel scelerisque nisl consectetur et. Donec sed odio du
Donec ullamcorper nuila non metus auctor fringill
(Cras matts consectetur purus sit amet fermentum. Cras justo odio,
dapibus ac facilsis in, egestas eget quam. Morbi leo fisus, porta ac
consectetur ac, vestibulum at eros;
Praesent commodo cursus magna, vel scelerisque nisl consectatur et.
Vivamus sagitts lacus vel augue laoreet rutrum faucibus dolor auctor.
‘Aenean lacinia bibendum nulla sed consectetur. Pragsent commodo
cursus magna, vel scelerisque nisl consectetur et. Donec sed odio dui
Donec ullameorper nulla non metus auctor fringila
Cras mattis consectetur purus st amet fermentum. Cras justo odio,
dapibus ac facilsis in, egestas eget quam. Morbi leo risus, porta ac
consectetur ac, vestibulum at eros,

magna, vel scelerisq
Vivamus sagitts lacus vel augue laoreet rutrum faucibus dolor auctor.
‘Aenean lacinia bibendum nulla sed consectetur. Pragsent commodo
cursus magna, vel scelerisque sl consectatur et. Donec sed odio dui
Donec ullameorper nulla non metus auctor fringilz
Cras mattis consectetur purus it amet fermentum. Cras justo odio,
‘Gapibus ac faclsis n, egestas eget quam. Morbi leo isus, porta ac
consectetur ac, vestibulum at eros,
P magna, sq et
Vivamus sagitts lacus vel augue laoreet rutrum faucibus dolor auctor.
‘Aenean lacinia bibendum nula sed consectetur. Pragsent commodo
cursus magna, vel scelerisque sl consectetur et. Donec sed odio dui

S ORI

Implementacia okna podmienky pouzivania vowebovej aplikacii
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Ehealth ®

L D

Profil Lekari Monitorovanie

Implementacia endpointov spojenach k modulu Login

Registracia pacienta

HTTP POST metdda na url v tvare: {{url}}/api/user/registerPatient

Poz.: V aplikaciach (pre produkéné prostredie ) treba {{url}} nahradit ip adresou, alebo

doménovym menom napr.:_http:/team18-20.studenti.fiit.stuba.sk (Cela url teda vyzera
:http://team18-20.studenti.fiit.stuba.sk/api/user/registerPatient )

V headroch, treba mat nastavene:
Content-Type : application/json
Tento request je dostupny vSetkym pouzivatelom aplikacie.

V tele spravy zadavam udaje:

LA

2 "email": "annaf@test.com",

3 "password"”:"Pa%$$word"”,

4 "firstName": "Anna",

5 "lastName": "Pacientovska",
6 "street": "Zelezniciarov",

7 "city": "Trstena”,

8 "zip": "69420",

9 "country”: "Uganda",
18 "dateOfBirth": "1993-12-24",
11 "nim": "931224/69639",
12 "sex": "Female",
g "phoneNumber": "+4214204286428"
14}
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http://team18-20.studenti.fiit.stuba.sk/
http://team18-20.studenti.fiit.stuba.sk/api/user/registerPatient

dateOfBirth - datum narodenia v ISO formate t.j.. YYYY-MM-DD

nim - rodné ¢islo

sex - pohlavie pouzivatela, mozné hodnoty: Female, Male ,Undefined

ostatné parametre - self explanatory

Odpoved :

(= TN o B e W R

|

18
11
12
13
14

"id": "983ed1c7-d729-4dae-89d1-3ed471555dd8",
"firstName": "Anna",

"lastName": "Pacientowska",

"dateOfBirth": "1993-12-24T60:66:68",

"nim": "931224/6969",

sex": "Female",

"phoneNumber" : "+421426428420",

"email": "anna@test.com",
"street": "Zelezniciarov",
"city": "Trstena",

"zip": "69420",

"country": "Uganda"

Priklad neuspesneho request, kvoli zlemu nim:

Request:

1

2 "email": "anna@test.com",

3 "password": "Pa$$werd",

4 "firstMName": "Anna",

5 "lastMame": "Pacientovska",
6 "street": "Zelezniciarov",

7 "city": "Trstena",

8 “"zip": “69420",

9 "country": "Uganda",
18 "dateOfBirth": "1993-12-24",
11 "nim": "xxxx/6969",
12 "sex": "Female",
13 "phoneNumber": "+4214204208428"
14

Registracia doktora

HTTP POST metdda na url v tvare: {{url}}/api/user/registerDoctor
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Poz.: V aplikaciach (pre produkéné prostredie ) treba {{url}} nahradit ip adresou, alebo
doménovym menom napr.: http://team18-20.studenti fiit.stuba.sk (Cela url teda vyzera

:http://team18-20.studenti.fiit.stuba.sk/api/user/registerDoctor )
V headroch, treba mat nastavene:
Content-Type : application/json

Tento request je dostupny vSetkym pouzivatelom ( aj neprihlasenym ) .

V tele spravy zadavam udaje:

1

2 "email": "zuzanalekar@test.com",
3 "password”:"Pa$fwlrd",

4 "firstName": "Zuzana",

5 "lastName": "Urologicka",

6 "street": "Janotikova",

7 "city": "Buzerec",

8 "zip": "69420",

9 "country": "Buzerec",

16 "dateOfBirth": "1956-12-12",

11 "nim": "“931224/6969",

12 "sex": "Female",

13 "phoneNumber": "+421428428428",
14 "doctorId": "fabbd776-7a35-452c-8cTa-ee26e@308826",
15 "doctorTypeId": 3

16 )

dateOfBirth - datum narodenia v ISO formate t.j.. YYYY-MM-DD
sex - pohlavie pouzivatela, mozné hodnoty: Female, Male ,Undefined

doctorld - unikatne Cislo doktora — v tejto verzii sta&i zadat’ platny Guid

doctorTypeld - id Specializacie doktora (da sa zistit pomocou endpointu popisaného v :

CodelList - get doctor types
ostatné parametre - self explanatory

Odpoved':
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. {
2 "id": "508e70813d-1996-4d49-b8d3-bcb286b38c56",
3 "firstName": "Zuzana",
4 "lastName": "Uroleogicka",
5 "dateOfBirth": "1956-12-12T66:60:80",
6 "nim": "931224/6969",
7 "sex": "Female",
8 "doctorTypeld": 3,
9 "phoneNumber": "+421420420428",
18 "email": "zuzanalekar@test.com",
11 "street": "Janotikova",
12 "city": "Buzerec",
13 "zip": "694208",
14 "country": "Buzerec"
15 }
Prihlasenie:

HTTP POST metdda na url v tvare: {{url}}/api/user/login
V headroch, treba mat nastavene:

Content-Type : application/json

V tele spravy:

"email": "lekarZNiznej@test.com",

"password”: "Pa$$wdrd"

e

Odpoved ak je login uspesny:

~~

“"token": “eyJhbGciOiJIUzUxMiIsInR5cCIGIkpXVCI9. eyJuYW11aWQiOiJiMTcOMTAIMS1i0TcS5LTRKNC

W b e
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Bow oMo

"email": "lekarZNiznej@test.com",

"password": "Pa$$wlrd"

Ak je login neuspesny z dovodu zleho mena alebo hesla vrati sa http code :401

Priklad neuspesneho request, kvoli prazdnym parametrom v Jsone:

m o) = & N o LW b

e e e =
S Y T N ]

"type": "https://tools.ietf.org/html/rfc7231#section-6.5.1",

"title": "One or more validation errors occurred.”,
"status": 408,
"traceId": "|869b5324-4ed278ac445db56f.",
"errors": {
"Email": [

"Pole "Email' nesmie byt prazdne."
1,
"Password": [

"Pole 'Password' nesmie byt prazdne."

(]

Unauthorized
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Hlavna Struktura modulu login:

Na obrazku nizSie mame moznost vidiet Struktdru login modulu. Pozostava Standardne ako

aj iné angular projekty. Kazdy modul ma service, ktory komunikuje so serverom, a teda

modul login pouziva konkrétne, auth.service.ts, ktory umozZnuje sa registrovat a

prihlasovat do webovej aplikacie.

v modules

~ auth

v page

Ukazka auth.service.ts metdd:

registerDoctor

bod) g tor = {
email: formInput.email,
password: formInput.password,
firstName: formInput.firsthame,
lastName: formInput.lastname,
street: formInput.street,
city: formInput.city,
zip: formInput.zip,
country: formInput.country,
nim: formInput.nim,
dateofBirth: formInput.dateOfBirth,
sex: formInput.sex,
phoneNumber: formInput.phoneNumber,
DoctorId: formInput.doctorId,

DoctorTy : formInput.doctorTypeld,

HttpH
.http.post(

login(formInput) {
email = formInput.account.email;
password = formInput.account.password;

v login

login.component.css
ygin.componenthtml
gin.component.spec.ts

)gin.component.ts

> modal-constrains
registration.component.css
> registration.component.html
ration.compone
ration.compone
auth.module.ts

auth.routing.ts

'\,) .
I/
.apiEndpointRegisterDoctor, .options);

-http.post<user>(er ent.apiurl + environment.apiEndpointLogin, { email, password } .options)
(user {

user.role = jwt_decode(user.token)[r

JSON.stringify(user));
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Spajanie pouzivatelov

Tento modul rieSi problematiku prepojenia lekarov a pacientov.

Analyza

Po diskusiach s product ownerom sme zistili, ze v naSom systéme budu vystupovat dva typy
pouzivatelov - pacient a lekar. Objektom monitorovania budu pacienti. Pacienti budu mat’
takisto v systéme svoj profil a histériu svojich monitorovani. Lekari budu mat takisto v
systéme svoj profil. Nato, aby tieto data boli viditelné a interagovatelné aj pre lekara, musi
byt medzi lekarom a danym pacientom vytvorené spojenie. Toto spojenie mézZe iniciovat
spajany pacient, spajany lekar. Po iniciovani spojenia eSte musi byt spojenie prijaté oboma
spajanymi pouzivatelmi, inak nie je platné. Spojenie takisto mozno odmietnut alebo

vymazat.

Navrh

Pripady pouzitia
VSetky identifikované pripady pouzitia (vid obr. nizSie) budu prebiehat v ramci webovej
aplikacie. Nasleduje opis konkrétnych pripadov pouZzitia:

e Zobrazenie svojich ziadosti - Pouzivatel si chce zobrazit’ svoje ziadosti. Klika na
sekciu Moje Ziadosti.

e Zaslanie ziadosti lekarovi - Pacient je prihlaseny. Klika na sekciu Lekari, kde
rozklikava profil lekara, s ktorym chce byt spojeny. Na jeho najdenie mdze pouzit
filtre. Nasledne v profile klika v profile na tla€idlo Pridat lekara.

e Potvrdenie ziadosti od lekara - Pacient klika na sekciu Moje Ziadosti. Nachadza
Ziadost od daného lekara a klika na tlacidlo Prijat

o Stav danej ziadosti sa meni na Prijata a spojenie je vytvorené

e Odmietnutie ziadosti od lekara - Pacient klika na sekciu Moje ziadosti. Nachadza
Ziadost od daného lekara a klika na tlacidlo Odmietnut.

o Stav danej Ziadosti sa meni na Odmietnutd, Ziadost zo zoznamu mizne a
spojenie sa nevytvara.

e Zaslanie ziadosti pacientovi - Lekar je prihlaseny. Klika na sekciu Pacienti, kde
rozklikava profil pacienta, s ktorym chce byt spojeny. Na jeho najdenie mdze pouzit

filtre. Nasledne v profile klika v profile na tladidlo Pridat pacienta.
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Potvrdenie ziadosti od pacienta - Lekar klika na sekciu Moje ziadosti. Nachadza
Ziadost’ od daného pacienta a klika na tlacidlo Prijat

o Stav danej ziadosti sa meni na Prijata a spojenie je vytvorené
Odmietnutie ziadosti od pacienta - Pacient klika na sekciu Moje Ziadosti.
Nachadza zZiadost od daného pacienta a klika na tladidlo Odmietnut.

o Stav danej ziadosti sa meni na Odmietnuta, ziadost zo zoznamu mizne a

spojenie sa nevytvara.

Odstranenie vlastnej ziadosti - Pouzivatel rozklikne svoje ziadosti a klika na
tlagidlo “X”. Ziadost zmizne.
Odstranenie spojenia - PouZivatel rozklikava sekciu Lekari/Pacienti. Zaklikava si
filter “Zobrazit’ len lekarov/pacientov s ktorymi som spojeny” a nachadza
poZadovaného pouzivatela. Rozklikava jeho profil a klika na tlacidlo zrusit’ spojenie.
Zobrazenie aktivnych spojeni - Pouzivatel rozklikava sekciu Lekari/Pacienti.

Zaklikava si filter “Zobrazit’ len lekarov/pacientov s ktorymi som spojeny”.

31



Facient

/\

Potvrdenie spojenia
s lekarom

niciovanie spojenia s
lekarom

Odmietnutie spojenia
s lekarom

obrazenie aktiviych
spojeni

Odstranenie spojenia

mena stavu Ziadosti
na Prijatad

Zobrazenie svojich

Ziadosti

na Odmienuta

Potvrdenie spojenia
5 pacientom

niciovanie spojenia
pacientom

COdmietnutie spojenia
S pacientom

ANtk
7

Lekar
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Nacrty okien modulu

Sucastou navrhu boli aj navrhy okien tohoto modulu. Tieto nacrty (a popisy k nim) sa do istej
miery vyuzili, av§ak pri tvorbe realneho dizajnu sme sa odklonili jednak od vzhladu a

Ciasto€ne aj funkcionality.

Okno na zaslanie ziadosti o spojenie

{; 24 ()

Y Filter men U Filter Mesto
MUDr. Denisa Jankovska
lieno ) Mesto
- ﬂ Chirurg
MUDr. Jar E ratislava 2
ltem 2 E E Kosice
é 12.3.1980
ltem 3

Puoslat Ziadost 0 spojenie

Okno zoznamu ziadosti

IMUDr. Alica Dobra vam posiela Ziadost staf sa jej pacientomn v

JMUDr. Jdn Velky vam posiela Ziadost stat sa jeho pacientom A

o y

MUDr. Jan velky

ﬂ Psychiater
;Eg Kosice
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Implementacia

Frontend

Okno Zoznam ziadosti

connection-requests.component.ts — obsahuje aplikaénu logiku Zoznamu Ziadosti

connection-requests.service.ts — tento subor obsahuje komunikaciu so serverom, a ¢aka sa

na validaciu zadanych udajov

connection-requests.component.html — tento HTML subor obsahuje template pre grafické

zobrazenie Zoznamu ziadosti

connection-requests.component.css — subor obsahuje Styly pre Zoznam Ziadosti

Na obrazku nizSie mézeme vidiet okno aplikacie pre Zoznam ziadosti. V favom hornom rohu

je v Cervenom kruzku ikona obalky, na ktoru je potrebné kliknut v pripade potreby dostat sa

na zoznam ziadosti.

e ®

8

Pacient

Samo
Samkowvy

Samo
Samkowvy

Ziadosti o spojenie

Stav Ziadosti Stav Ziadosti
Doktor pacient doktor
Leviatan Pending Accepted
Lekarsky
Radko oo Accepted Pending

“ i
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Komponenty v okne osobného profilu pouzivatela

V ramci profilu pouzivatela je mozné zaslat Ziadost o spojenie, vidiet informaciu o tom, i

bola Ziadost odoslana a v akom je stave a taktieZ je mozné zrusit' existujuce spojenie.

ZruSenie spojenia

Osobny profil

Meno:

Leviatan

Priezvisko:

Lekdrsky

Datum narodenia:

dd.mm.rrrr

Rodné dislo:

Vase rodné &islo...

Pohlavie:

Muz Zena Iné

Specializacia:

Vieobecny lekar v

Poslat ziadost’

Osobny profil

Meno:

Mino

Priezvisko:

Lekar

Datum narodenia:

dd.mm.rrrr
Pohlavie:

Muz Zena

Specializacia:

Chirurg

Iné

-

Miesto pracoviska
Ulica:

lies

Mesto:

Kriva

PSC:
02755

Krajina:

Slovensko

Miesto pracoviska
Ulica:

Druzstevna2

Mesto:
Nizna2

PsC:
69420

Krajina:

Uganda

Telefénne &islo:

+421915619797

Email:

levolek@test.com

Poslat Ziadost @+
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Caka sa na potvrdenie

Osobny profil Caké sa na potvrdenie &
Meno:

Ondrej Miesto pracoviska

Ulica:
Priezvisko:

Janotikova
Chirurgicky

Mesto:
Datum narodenia: .
Bratislava

t%) dd.mm.rrr ﬁ
PsC:
Pohlavie:
69420
Muz Zena Iné
Krajina:
Specializacia: Buzerec

Chirurg v

Komponent v okne vyhladavania

V ramci vyhladavania je pritomny checkbox Zobrazit’ pacientov/lekarov s ktorymi som

spojeny, ktory odfiltruje pouZivatelov, s ktorymi pouzivatel spojeny nie je.

List pacientov
Y |Meno | |Pr'iezvisko | |dd.mm.rrrr D| |Mesto |m

Zobrazit' len pacientov s ktorymi som spojeny

Meno Priezvisko Datum narodenia Mesto

Samo Samkovy 01.01.1 Nizna
“© »

API endpointy

UserConnection - send request

Poslanie Ziadosti o spojenie s pouzivatelom.

HTTP POST metdda na url v tvare: {{url}}/api/UserConnection/sendRequest
Popis:

e Ak posielam ziadost pod svojim menom ( nezalezi ¢i som doktor alebo pacient ), tak

je automaticky z mojej strany aj prijata resp. UserConnectionState na mojej strane =
Accepted.

o Zaroven plati, Ze UserConnectionState druhej strany spojenia je = Pending.
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e Ak posielam ziadost na vytvorenie spojenia medzi inym lekarom a pacientom, tak
UserConnectionState je na oboch stranach = Pending .

UserConnection - change state
Zmena stavu spojenia medzi lekarom a pacientom podla id
HTTP PUT metdda na url v tvare: {{url}}/api/profiles/personal/{{guid UserConnection}}
Popis:
e Menim stav UserConnection, v ktorom figurujem ako pacient alebo lekar
e MobZem vzdy menit' len stav, ktory prislicha mne t.j. ak som pacient, méZzem menit
len svoj stav

e Ostatni usri nemézu menit stav UserConnection, v ktrom nefiguruju
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UserConnection - list

Zoznam spojeni v ktorych figurujem

HTTP GET metdda na url v tvare: {{url}}/api/UserConnection
Popis:

e Request sluzi na ziskanie v8etkych spojeni v ktorych figurujem, pricom:

o mdbzem byt pacient, ktory je v spojeni
o mobzZem byt lekar, ktory je v spojeni

o alebo mézem byt lekar, ktory vytvoril spojenie, ale v iom nie je
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Monitoring

Modul Monitorovanie

Modul monitorovanie zastreSuje Ukony potrebné na ziskanie zdravotnych udajov pacienta.
Prvotnym krokom pre ziskanie tychto dat je potrebné nadviazat spojenie s meracom,
identifikovat o aky druh meraca ide a spustenie samotného merania. V procese navrhu sme
pre ucely ziskavania dat zamyslali pouZit dosku Arduino MKR 1010 WiFi. Toto zariadenie je
podlfa dokumentacie k produktu schopné pracovat i s technolégiou Bluetooth LowEnergy.
Napriek naSej snahe sa nam vS8ak nepodarilo sfunk&nit komunikaciu touto technoldgiou.
Neuspech pripisujeme chybe hardvéru. Spojenie s doskou sa nam podarilo nadviazat ale
daldia komunikacia bola prili§ nestabilna pre potreby nasho projektu. Kedze tento hardvér je
primarne navrhnuty na pracu cez wifi, rozhodli sme sa zariadenie vyuZzit ako webovy server.
Z mobilného zariadenia sme nasledne prostrednictvom GET requestov zamyslali ziskavat
data. Tu sme vSak narazili na dalSi problém. Spracovanie requestu zariadenim trvalo viac
ako 10 sekund a kym pridla odpoved na mobilné zariadenie, vyprsal ¢as pre request na
zariadeni a opat sa nam nepodarilo ziskat potrebné data. Rozhodli sme sa teda pre
komunikaciu vyuZzit dosku Arduino UNO s pouzitim BTshield-u od spolo&nosti Elecrow. Tento
hardvér bol ¢lenom timu znamy, <€o urychlilo priebeh naslednych prac. Behom
implementéacie sme vSak museli Celit dalSim problémom s BTshieldom. Tento shield sa
dostal do chybového stavu, z ktorého sa ndm nepodarilo dostat’ ani po preskumani vsSetkych
dohladatefnych zdrojov. Problémom bola velmi stroha dokumentacia k produktu. Kedze je
tento modul kfu€ovou Castou nasho projektu, zaobstarali sme po vlastnej osi Standardny
modul HC-05. S tymto modulom sme uz nenarazili na ziadne komplikacie a mohli sme sa
naplno venovat implementacii potrebnej funkcionality. Tieto problémy nas vSak dostali do
Casovej tiesne, napriek skutoCnosti, Ze sme s implementaciou zacali v dostato¢nom

predstihu.

Nadviazanie spojenia

Analyza

Pouzivatel vyberie zariadenie, ku ktorému sa chce pripojit. Zada PIN daného zariadenia. Ak
je koéd nespravny alebo sa zariadenie nenachadza v dostatoCnej blizkosti, pouzivatel

dostane chybovu hlasku. V opacnom pripade pripojenie prebehne Uspesne.
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Navrh

Nasu mobilnd aplikaciu sme sa rozhodli cielit na platformu Android. Implementacia
prebiehala v jazyku Java v prostredi AndroidStudio. Kedze sme sa rozhodli pre pouzitie
technoldgie Bluetooth, samotné nadviazanie spojenia prebieha Standardnym spdsobom,
typickym pre tento druh komunikacie. Komunikacia prebieha v rezime Master/Slave, pricom
mobilné zariadenie pracuje v rezime Master. KedZe budeme pouzivat viacero typov
meracov, je nutné aby ihned po nadviazani spojenia odoslal mera¢ (Arduino) riadiacu
spravu, vdaka ktorej mobilné zariadenie detekuje o aky meracC ide. Na zaklade tejto spravy
budd vykonané dalSie akcie. Pre lepSiu ilustraciu sme vytvorili naért okna vyberu zariadenia

a biznis procesny model.

Zobrazenie chyby

pripojenia

Pripojenie k meratu Madviazanie spojenia

A

Pacient

Zadanie PIN kodu
meraca

Biznis procesny model

/I_fogg E-Health
.

Vyberte meraé

Tepelny senzor D xoox
Cximeter senzor 1D 000
EKG senzor D oo

Tepelny senzor D xoox

Pripojit k zariadeniu

Mockup
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Implementacia

Nadviazanie spojenia prebieha oproti zimného semestra viac automatizovane. Na serveri je
ku konkrétnemu monitoringu priradend MAC adresa uréeného meraca. V pripade nasho
projektu sa jednalo len o jednu adresu, no napriek tomu sme pre jednoduchu rozSiritelnost’
implementovali dynamické priradovanie adries zariadeni. Po prihldseni, sa pouZivatelovi
zobrazi zoznam aktivnych monitoringov. Po kliknuti na vybrany monitoring je zahajeny
proces pripajania. Uzivatel zada heslo zariadenia. Tento krok je nutné vykonat' len v pripade
prvotného pripojenia k meracu. Pri opakovanom pripojeni je heslo zapamatané a pouzivatel
pokraCuje primo do aktivity na vyber senzoru. Po nadviazani spojenia je zo zariadenia
Arduino odoslana sprava, ktora hovori aky typ meraca je momentalne pripojeny. Pouzivatel
mdze nasledne pristupovat len k meraéom, ktoré st momentalne zapojené. V tejto sprave
sa zaroven odoSle aj momentalne nastavenie konfiguraénych parametrov. Tieto udaje su

nasledne zobrazené v aktivite konkrétneho senzoru. Lekar mézZe tieto parametre editovat.

Ehedlth

DISCONNECT

LOG OUT
Lo OUT

Obrazovka vyberu monitoringu Obrazovka na vyber senzoru
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Spustenie merania

Analyza

Po nadviazani spojenia s meracim zariadenim mézeme pristupit k ziskavaniu dat. Pri tom
v8ak musime vziat do Uvahy povahu merani. Merania by sa dali rozdelit do dvoch skupin:
jednorazové merania a kontinualne merania. Pri jednorazovych meraniach (teplota,
okysli¢enie krvi) je vysledkom merania jedna diskrétna hodnota. Meranie kon¢i doruc¢enim
vysledku merania (jedina sprava). Pri kontinualnych meraniach (EKG, EMG) je pre
dosiahnutie vypovednej hodnoty merania potrebné ziskavat spojité data po dobu dihSieho
Casového intervalu. Vystupom je teda set hodnét v Case, ktoré su pouzivatelovi zobrazené
vo forme grafu vo formate hodnota/€as. Nepretrzity prenos udajov by znamenal prili§ velké
energetické zatazenie senzorov. Z tohto dévodu musi prenos udajov prebiehat po davkach,

napriklad kazdu minutu.

Navrh

Pre normalizaciu komunikacie sme sa rozhodli, ze veskeré data budu prenasané vo formate
JSON. Spustenie merania priebehne odoslanim riadiacej spravy. Tento krok je pre oba typy
merania rovnaky. V pripade jednorazového merania je priebeh jednoduchsi. Po prijati
spravy senzorom je okamzite vykonané meranie, data su transformované do formatu JSON
a nasledné odoslané do mobilnej aplikacie. Po odoslani dat senzor ofakava odpoved o
uspesnom prijat. Ak tato sprava nepride do 10 sekund, alebo je prijata sprava hovoriaca o
neuspesnom prijati dat, odoSle senzor udaje znova. V opacnom pripade je pamatovy blok
obsahujuci JSON s datami z pamate senzoru uvolneny. Namerané hodnoty su nasledne
vypisané do mobilnej aplikacie. Po vypisani dat ma pouzivatel moznost data odoslat na
server. Tento scenar je v8ak uz sucastou iného modulu. V pripade kontinualnych merani je
komunikacia o nie€o zlozitejSia. KedZe zariadenia Arduino nepodporuju multithreading je
potrebné prispésobit komunikacny mechanizmus i samotny priebeh merania. Rozhodli sme
sa, Ze odoslanie dat prebehne kazdu minutu. Z tohto rozhodnutia vyplyva nasledovné. Po
prijati spravy, zatne senzor proces merania. Meranie prebieha po dobu jednej minuty. Po
uplynuti tohto ¢asu si namerané data zabalené do formatu JSON a odoslané do mobilnegj
aplikacie. Nasledne prebehne kontrola buffru komunikaéného kanalu zariadenia Arduino. Ak
buffer neobsahuje spravu ukoncujucu meranie, senzor opakuje tento postup a zahajuje nové
meranie. Optimalizacia nastavenia intervalu merani pre maximalizovanie efektivity

komunikacie bude predmetom prace dalSieho semestra.
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Zoznam senzorov:

e Tlak + Tep

o omron intelli rs7
e Teplota

o MXL90614ESF-BA
e EKG

o https://rix.sk/sk/biometric-medical-e-health-sensor-eeg-ekg/5422-bl18-ecg-m
aven-im160729001-ecg-monitoring-module-based-on-nrf51822-ble-bl1860-ua
rtble.html

e Oximeter

o https://rix.sk/sk/biometric-medical-e-health-sensor-eeg-ekg/7367-sparkfun-pu
Ise-oximeter-and-heart-rate-sensor-max30101-max32664-qwiic-sf-sen-15219.
html

e EMG

o https://rix.sk/sk/biometric-medical-e-health-sensor-eeg-ekg/5557-myoware-m

uscle-sensor-sparkfun-sen-13723.html
Format sprav:

Riadiace spravy:

{
“id”: “987642”, -int /lidentifikator zariadenia
“config”: “true”, -bool
“measurement”: ”false”, -bool

}

Zaciatok merania:

config: true measurement: true

Koniec merania:

config: false measurement: true

Opétovné vyziadanie udajov:

config: true measurement: false

Ukon¢€enie spojenia:

config: false measurement: false
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https://rlx.sk/sk/biometric-medical-e-health-sensor-eeg-ekg/5557-myoware-muscle-sensor-sparkfun-sen-13723.html
https://rlx.sk/sk/biometric-medical-e-health-sensor-eeg-ekg/5557-myoware-muscle-sensor-sparkfun-sen-13723.html

Implementacia

Nadviazanie spojenia v principe prebieha podla navrhu z predchadzajicej kapitoly.
Jednorazové merania su pomerne priamociare. Zmenou oproti navrhu je, Ze pre spustenie
monitoringu sa zo zariadenia odosle sprava s flagmi config: false a measurement: true. Po
prijati spravy zariadenie spusti proces merania, ktoré prebieha cyklicky podla nastavenych
parametrov. Tieto hodnoty su priemerované a odoslané na mobilné zariadenie. Pri
kontinualnych meraniach sme sa kvdli problémom s hardvérom museli mierne odklonit od
navrhu. Spustenie merania prebieha rovnako ako v pripade jednorazovych merani. V tomto
pripade vS8ak merania musia prebiehat kontinualne s kadenciou niekolkych hodnét za
sekundu. Pre ziskanie dat s minimalnou vypovednou hodnotou bolo v pripade EMG meraca
ziskavat aspofi 10 hodnét za sekundu. Pévodne sme planovali dat’ pouzivatelovi moznost
zmenit tieto konfiguratné hodnoty. Pri testovani sme vSak narazili na problém s
obmedzenou pamatou Arduina. Pri odosielani viac ako 10 hodnét sa pri behu programu
prepisoval odosielany JSON, v désledku ¢oho nebolo mozné spracovat tuto spravu na
mobilnom zariadeni. Pri zmen3eni obnosu prenasanych dat sa nam tento problém podarilo
eliminovat. Prenos pri kontinualnych meraniach preto prebieha raz za sekundu, o sa
prejavuje zvySenim energetickych narokov senzoru. Program je vS8ak pripraveny na
fungovanie podfa navrhu a pri zmene hardvéru je jeho Uprava na normalne fungovanie

trivialna.
Zaciatok merania:
config: flase measurement: true
Koniec merania:
Kontinualne config: false measurement: false connection: true

Vyziadanie konfiguracie

config: true measurement: false
Ukoncenie spojenia:
Jednorazové config: false measurement: false
Kontinualne config: false measurement: false connection: false

Po prihlaseni Lekara do Mobilnej aplikacie, lekar vidi monitorovania, ktoré spustil cez

webovu aplikaciu a ktoré su v statuse Initialized a Active. Tu sa mu zobrazi meno Pacienta,
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meno prislusného Arduino zariadenia a datum zaciatku monitorovania. Monitorovania, ktoré
eSte neboli zahajené, t.j. datum zaciatku pochadza z buducnosti, su zobrazené, no nie je
mozné na dané monitorovania kliknat. Po kliknuti na zariadenie sa mobilny telefén pripoji
na Arduino a po uspeSnom sparovani sa lekar dostava na Hlavné menu, v ktorom méze

vidiet dostupné merace.

Pri prihlaseni Pacienta do mobilnej aplikdcie ma pacient moznost’ prezerat si namerané

hodnoty.

——————————— —
i \ / \

Ehealth Ehedlth

21.05.2021, 09:06:16 21.05.2021, 09:06:16
21.05.2021, 09:06:36
21.05.2021, 09:06:46
21.05.2021, 10:06:16
21.05.2021, 10:06:06
21.05.2021, 09:06:17

21.05.2021, 09:06:56

LOG oUT LOG oUT

Zobrazenie nameranych hodnot pacientom v mobilnej aplikacii

e —

‘ Ehealth

\

DISCONNECT

Vyber meraca lekarom Konfiguracia meraca Zobrazenie vysledkov
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Webova aplikacia:

Ako uz sme skoér spominali v module Profil, spustanie monitorovanie je realizované vo

webovej aplikacii v profile daného pacienta, pre ktorého chceme spustit monitorovanie.

NizSie je implementovana obrazovka vo webovej aplikacii:

Monitorovanie pacienta

Spustenie monitorovania pre pacienta Pacient EMGckovy na nasledujucich
24 hodin. Vyberte jedno z dostupnych Arduino zariadeni, z ktorého bude
meranie realizované. Po spusteni pokracujte na mobilnom telefone.

Arduino:

Ja potrebné vybrat jedno zo zariadeni

Détum zaéiatku:

dd.mm.rrr 0 1300 @

Détum skonéenia monitorovania:

dd.mm.rrrr 8 130 @®

Pacient ma moznost' vidiet jeho merania, alebo doktor méze vidiet merania, ktoré on

inicializoval. Ukazka nizSie.

Pacient/lekar ma moznost vidiet monitorovania v tabulke a nasledne sa prekliknut na detail

tohto daného monitorovania.
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Meno

Pacient

Pacient

Facient

Facient

Pacient

Pacient

Pacient

Samo

Meno pacienta: Pacient EMGckovy

Oxymeter Teplota Tlak

95

90

83

HealthRate Ky slik(spO2)

80

2004:15
2004:20
20104:25
200410
2004:00
2004:05

List monitorovani

Zadiatok
Priezvisko monitorovania
EMGckovy 2021-04-16
19:00:00
EMGckovy 2021-05-21
17:50:00
EMGckovy 2021-05-07
10:40:00
EMGckovy 2021-05-06
12:00:00
EMGckovy 2021-05-03
15:00:00
EMGckovy 2021-05-02
08:42:13
EMGckovy 2021-04-26
17:00:00
Samkovyo 2020-04-02
17:00:00

monitorovania

Koniec Stav
monitorovania

2021-04-17 Finished
19:00:00

2021-05-21 Active
23:50:00

2021-05-07 Finished
10:41:00

2021-05-08 Finished
14:00:00

2021-05-03 Finished
16:00:00

2021-05-03 Finished
08:42:13

2021-04-30 Finished
20:00:00

2020-04-02 Finished
20:00:00

.!-L

Détum zaéiatku: 2021-04-26 17:00:00

EKG EMG

Déatum ukonéenia: 2021-04-30 20:00:00

210428
210430
210432
2110434
210436
210438
210441
210443
2110445
2104:47

¢a

I}

2104:49

210451
210453
2104:55
210457
210459
210401
210403
210405
210407
210409

2104:21

Stav: Finished

Pacient aj lekar vidi dané monitorovanie (detail). Obdobne je spravené aj teplota, tlak atd.

ra

Implementacia vo webovej aplikacii:
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Pre ziskanie monitorovani sluzi servis s nazvom searching.service.ts. Tento subor obsahuje

metody pre ziskanie prislusnych hodnét.

Priklad implementacie ziskania hodnét pre teplotu:

getTemperature(monitoringID) {
return .http.get(environment.apiurl + environment.apiEndpointOneMeonitoring + '/'+monitoringID+’/temperatu
.pipe(
map(data {

return data;

Komponent pre zobrazenie monitorovania sa nachadza v menu adresari v prie€inku
monitoring. Komponent monitoring sluzi pre zobrazenie vSetkych monitorovani, a

monitoring.detail.component.ts sluZi pre zobrazenie jedného merania.
Implementacia endpointov pre monitorovanie:

Spustenie monitorovania
Vytvorenie monitoring session
HTTP POST metdda na url v tvare: {{url}}/api/monitorings/initialize

Popis
mdbze posielat’ iba prihlaseny Doctor

medzi Doctorom a Patientom musi byt vytvoreny UserConnection ( UserConnection - send
request)

stav spojenia na oboch stranach musi byt Accepted (UserConnection - change state )
Po vytvoreni monitoring je stav = “Initialized*
Na jednom Pacientovi v jednom ¢ase mbze byt len jedno monitoring session

Na jednom Zariadeni v jednom C¢ase méze byt len jedno monitoring session

V headroch, treba mat nastavene:
Content-Type : application/json

Authorization : Bearer {{token}}
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V tele spravy zadavam parametre vytvaraného Monitoringu viac niZSie:

Priklady requestov:

1
2 "PatientId":"b37fbdaé-cdda-4243-ab%a-f@6c53dbersd",
3 "Deviceld":"18-72-3C-45-C5-4D",
4 "StartTime":"2020-84-02 17:00:80",
5 "EndTime":"2820-84-82 20:00:09'
e patientld
o id pacienta s ktorym sa chcem spojit ( mozem ziskat napr. pomocou
o User - list patients )
o musi byt validny Guid
o pacient sa musi nachadzat v systéme
e Deviceld
o MAC adresa Arduino zariadenia ( momentalne nie je jasné ako ju ziskavame
??777)
o Musi byt validna MAC adresa t.j: Sest’ dvojic hexadecimalnych Eislic,
oddelenych ‘' alebo '-'
e StartTime
o zaCiato€ny ¢as monitorovania
e EndTime
o koncovy ¢as monitorovania
Odpoved:
200 OK

prazdne telo

Request ak uZz na danom zariadeni v danom €ase prebieha monitoring
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£ FTR % B

L

"PatientId":"16919al15-4&af3-4686-92e5-e3feOcbBBall",
"Deviceld":"18-72-3C-45-C5-40",
"StartTime":"2820-84-82 17:08:88",
"EndTime":"2828-24-82 20:02:00"

Odpoved:

400 Bad Request

B =

(%3]

"errors": {
"Deviceld": "Device '18-72-3C-45-C5-4D' already in use in time intreval 2. 4. 2828 17:¢

Request ak uz na danom pacientovi v danom ¢ase prebieha monitoring

1

2 "PatientId":"16919a15-4af3-4606-92e5-3f20cbBl011",
3 "Deviceld":"18-72-3C-45-C5-44",

4 "StartTime":"2028-84-82 17:80:88",

5 "EndTime":"2028-84-02 20:00:08"

&
Odpoved:

400 Bad Request

oW

(5]

"errors”: {
"“pPatientId”: "Monitoring already initiated or active for patient "16919a15-4af3-4606-9:
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Ziskanie mojich monitorovani

Zoznam monitoringov

HTTP GET metdda na url v tvare: {{url}}/api/monitorings

Popis
e Ak som Doctor
o request vrati vSetky monitoringy, ktoré som vytvoril a su v stave Initialized
alebo Active
e Ak som Patient

o request vrati vSetky monitoringy, v ktorych figurujem a su v stave
Initialized alebo Active

V headroch, treba mat nastavene:
Content-Type : application/json

Authorization : Bearer {{token}}

Parametre volania

Request nema ziadne parametre ( do budicna budeme mozno menit')
Mozné filtre:

Request nema Ziadne parametre ( do budicna budeme mozno menit')

Priklady requestov:

Request ak som doktor
Odpoved:

200 OK
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1

2 {

3 "patient": {

4 "id": "b8914587-bbed-438f-8604-4e444bd1bBd7",
5 “firsthame®: "Petkol”,

6 "lastName": "Ferkovskyl"

7 s

8 "deviceId": "18-72-3C-45-C5-4D",

9 "startTime": "2028-04-82T15:0@:00",

18 "endTime": "2820-84-82T16:59:00",

11 "monitoringId™: "47b2f265-2eb2-446c-8bec-B8cB4fded3Tle”,
12 "monitoringState”: "Initialized"

13 1s

14 {

15 "patient": {

16 "id": "b37fbdab-cdda-4243-ab%a-fB6c53dbe75d",
17 "firsthName": "Maria®,

18 “lastName": "Petkovska™

19 s

20 "deviceId": "18-72-3C-45-C5-4D",

71 "startTime": "20208-04-82T17:80:80",

22 "endTime": "2020-084-82T19:80:00",

23 "monitoringId”: "fdb4117d-8126-412b-bfeb-bc@2fa3c3geca™,
24 "monitoringState®: "Active"

25 s

26 {

A "patient": {

23 "id": "16919a15-4af3-4686-92e5-e3fedcb@Eall”,
29 “firsthame”: "Janko",

38 "lastName": "Hrasko"

31 s

32 "deviceId": "18-72-3C-45-C5-44",

33 "startTime"”: "28208-@4-82T17:08:88",

34 "endTime": "2820-084-02T28:88:00",

35 "monitoringId™: "7c81lfae?-3645-44a9-9172-a0d5b8aed7ab",
36 "monitoringState”: "Initialized"

37 }

38 ]

patient- objekt pacienta
id - id pacienta
firstName - meno pacienta

lastName - priezvisko pacienta
deviceld - MAC adresa Arduino zariadenia
StartTime -zacCiato¢ny ¢as monitorovania
EndTime - koncovy ¢as monitorovania
monitoringld - id monitorovania ( monitoring session )

monitoringState - stav daného monitoring



Ziskanie danych hodndt pre jednotlivé meranie

Pre ziskanie danych hodnét bol vytvoreny samostatny endpoint. Pre ukazku si ukazeme ako
ziskat' teplotu pacienta, a obdobne su spravené aj iné merace.

Zoznam nameranych hodnét na senzore teploty

HTTP GET metéda na url v tvare: {{url}}/api/monitorings/{{guid

Monitoringld}}/temperature

napr. : {{url}}/api/monitorings/d7738ce2-c9b1-42e9-bc8c-05072610a33a/temperature

Popis

e Ked zavolam request bez filtrov, vrati vSetky hodnoty
e Hodnoty su usporiadané zostupne podla ¢asu, t.j. najnovSia hodnota je prva

V headroch, treba mat nastavene:
Content-Type : application/json

Authorization : Bearer {{token}}

Parametre volania

Jednotlivé polozky, podla ktorych filtrujem sa zadavajua ako query parametre.
Filtre sa v podmienke AND-uju.

Mozné filtre:

e limit - max. poCet vysledkov, ktoré api vrati ( na webe velkost stranky )

e offset - o kolko prvkov sa mam posunut’ (na webe €islo stranky * velkost stranky )
e startTime - zaCiato¢ny Cas od, ktorého chcem hodnoty

e endTime - posledny €as do, ktorého chcem hodnoty

e maxTempPatient - self explanatory

e minTempPatient - self explanatory
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e maxTempArea - self explanatory

e minTempArea - self explanatory

Priklady requestov:

Url: {{url}}/api/monitorings/d7738ce2-c9b1-42e9-bc8c-05072610a33a/temperature

Odpoved:
200 OK
2 data™: [
3 f
4 "tempPatient™: 9
S "templrea”: 23.8,
[ "timestamp”: "20208-84-25T19:56:06
8
g tempPatient 7
18 Are
11 56:85
12
13
14 "tempPatient”: 9
15 tempArea”: 23.9
16 "timestamp”: 2920-04-24T19:56:86
17
18
19
28
71 ;185"
22
£3
25
2% 9:56:01"
28
29
38
3 9:56:00"
32

e data- pole nameranych hodnét na senzore v ¢ase
o TempPatient - teplota pacienta, datovy typ decimal
o TempArea - teplota okolia, datovy typ decimal
o Timestamp - Casova peciatka, kedy bolo meranie vykonané. ISO format

e count - celkovy pocCet vysledkov



Profil

Tento modul obsahuje profil pouzivatela. Profil zahffia osobné udaje, ako aj moznost

editovania profilu, €i zmeny hesla pouZivatela. V profile taktiez je mozné spustit

monitorovanie.

Analyza

Analyza pre tento modul bola zakladna. KedZe pri registracii mame vSetky potrebné udaje,
tento modul sluzi na zobrazenie tychto udajov vo webovej aplikacii, aby pri spajani doktorov
s pacientmi, pacienti &i lekari mali moznost' vidiet o koho sa jedna. V tejto faze sme si

zanalyzovali aké udaje potrebujeme mat na strane pacienta a taktiez na strane lekara.

Premyslali sme ako spravime jednotny format pre obe strany, a podarilo sa nam navrhnut
rieSenie kde lekar ma viac funkcionalit v module profil. Napriklad ak ide o prezeranie
pacientovho profilu tak lekar ma moznost odoslat Ziadost o spojenie, a nasledne aj spustat

dané monitorovanie pacientovi.

Taktiez je nutna editacia profilu, €¢o bude navrhnuté Standardnym spésobom.

V analyze sme si eSte stanovili €o vidi pacient/lekar na zaklade spojenia. Ak lekar nieje
spojeny s pacientom tak nema moznost vidiet pacientovo rodné €islo, i iné hibsie udaje.

Viac je to opisane v implementacii, kde podfa response zo servera mame moznost vidiet

kedy nam vrati aké informacie.

Navrh

Spravili sme si zakladné nacrtky daného modulu, ktory sa samozrejme bude iterativne

menit.

Tento modul si bude vyZadovat’ komunikaciu so serverom pre ziskanie, editovanie profilu a

taktieZ zmeny hesla.
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Naértok profilu z pohladu ked lekar vyhladava pacienta

Implementacia

Implementacia modulu Profil je rieSena ako sme si uz skdr spominali v analyze a navrhu
modulu. NiZSie su ukazky implementacie modulu ako aj opisane endpointy, ktoré sluzia na

komunikaciu frontendu s backendom.
Hlavné €asti implementacie modulu:

Pre komunikaciu so serverom sluzi klu¢ovy service a tym je profile.service.ts. Tento

komponent zahffia vSetky potrebné metdédy pre komunikaciu s backendom.
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Vizualna stranka modulu je implementovana Standardnym spésobom. A teda nazov .ts
suboru je personal-profile.component.ts. Kazdy modul ma vlastny routing, a je
implementovany Standardnym spdsobom a intuitivne. HIbSi opis nie je nutny, na kolko nazvy

tried, funkcii su tak napisané aby bolo jasné na €o sluzia.

= Ehealth o
& Osobny profil Zdravotny profil
Meno:
o Samo Miesto bydliska
v Ulica:
Priezvisko: Druzstevna
Samkovyo
Mesto: Telefénne éislo:
Datum narodenia: Nizna 12
Psc: Email:
Rodné islo: 63420 pacientik@testcom
970206/6969
Krajina:
Pohlavie: Uganda
Muz Zena Iné
[E— [ 2t eso

Implementacia profilu vo webovej aplikacii

Zmena hesla

Zadajte vietky potrebné informacie pre zmenu hesla

Staré heslo

Staré heslo

Nové heslo

Nové heslo

Zopakovaf nové heslo

Nové heslo znova

Implementacia zmeny hesla vo webovej aplikacii
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Monitorovanie pacienta

sp P
24 hodin. Vyberte jedno z dostupnjch Are
é. Po spustent

Arduino:

Je potrebné vybrat jedno zo zariadeni

Détum zaiatku:
dd.mm.rmre 0 130 O
Détum skonGenia monitorovania:

dd.mm.rmr 13:00 @

Implementované spustenie monitorovania v profile pacienta

X

Ehealth

Osobng profil

Meno:

&
L
R4

Priezvisko: Miesto pracoviska

Détum narodenia:

Telefonne éislo:
20.03.2021 [u] Mesto:

R
c

Rodné éislo:
970615/2257 psc:

Eo

Iekarmino@test.com

Pohlavie:

Implenetacia profilu z pohladu doktora, (lekar aj doktor) si vedia editovat svoje osobné
udaje.

Implementéacia endpointov spojenymi s profilom:

Ziskat’ profil:

Ziskanie profilu pouzivatela podfa id

HTTP GET metdda na url v tvare: {{url}}/api/profiles/personal/{{guid usra}}

napr.: http://localhost:5000/api/profiles/personal/b6914507-bbed-430f-8604-4e444bd1b0d7

Il Spravanie requestu je zavislé na tom kto vykonava request.

e pacient nevidi ostatnych pacientov
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e ak nie je vytvorené spojenie medzi pacientom a lekarom, lekar vidi len niektoré
udaje o pacientovi

e ak je vytvorené medzi pacientom a lekarom spojenie a stav spojenia je Accepted,
tak usri vidia svoje celé profily so vSetkymi udajmi.

User musi byt prihlaseny:
V headroch, treba mat nastavene:
Authorization : Bearer {{token}}

Odpoved ak som pouzivatel s rolou Doctor a spojenie nie je vytvorené :

-~

"firstName": "Petko",

"lastName": "Ferkovsky",

"street": "Druzstevna 852",

"city"™: "Nizna",

"zip": "69420",

"country": "Uganda",

"dateOfBirth": "1990-92-07T00:00:00",

sex": "Female",

LY =T =« B I« I T

[
=

"role": "Patient",

"connectionState"™: null

o
[
-

sex - pohlavie pouzivatela, mozné hodnoty: Female, Male ,Undefined
role- rola pouzivatela

connectionState = null — spojenie zatial nebolo ani iniciované
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Odpoved’ ak som pouZivatel s rolou Doctor a spojenie je vytvorené :

LA
2 "firstName": "Petko",
3 "lastMame": "Ferkowsky™,
4 "street": "Druzstewvna 852",
5 "city": "Nizna",
3 "zip": "69420",
7 "country": "Uganda",
8 "dateOfBirth": "1990-02-07T00:00:00",
9 "sex": "Undefined",
1@ "nim": "970206/6009",
11 "role": "Patient",
12 "phoneNumber": "+421420420428",
13 "email": "pussyslayer69@test.com"”,
14 "connectionState"”: "Accepted"
15 }

"connectionState”: "Accepted” — spojenie je prijaté

Odpoved’ ak som pouZivatel s rolou Patient a snaZim sa vyhladat’ iného pacienta:

403 Forbidden

A obdobne to je aj pri dalSich variantoch ziskania profilu. Je to spravené vieobecne aby pre

jeden endpoint sme vedeli dostat aj svoj profil ale aj profil iného pacienta, &i doktora, a teda

snazime sa o to aby v kéde sa nevyskytovali redundantné €asti kodu.

Editovanie profilu:

HTTP PUT metdda na url v tvare: {{url}}/api/profiles/personal

Poz.: V aplikaciach (pre produkéné prostredie ) treba {{url}} nahradit ip adresou, alebo
doménovym menom napr.: http://team18-20.studenti.fiit.stuba.sk (Cela url teda vyzera

:http://team18-20.studenti.fiit.stuba.sk/api/user/registerDoctor )
V headroch, treba mat nastavene:
Content-Type : application/json

Authorization : Bearer {{token}}
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e Request zmeni Udaje profilu usra podla zadanych properties v Jsone.

e Udaje o tom, ktorému usrovi menim tdaje su v tokene pomocou, ktorého sa user
autorizuje.

e Request je jednotny pre doktora aj pacietna.

e Vv jsone zdavam len tie udaje, ktoré chcem zmenit, ostatné by mali byt null

e Ak menim udaje Specifické pre doktora, ako doctorld alebo doctorTypeld , tak ich
staci len zadat do jsonu, netreba ni¢ iné menit

e v principe je mozné menit vSetky parametre, ktoré pouzivatel zadal pri registracii

Zmena Hesla:

Zmena hesla

HTTP POST metdda na url v tvare: {{url}}/api/user/changePassword
User musi byt prihlaseny

V headroch, treba mat nastavene:

Content-Type : application/json

Prirodzene treba byt prihlaseny a posielat v headroch:

Authorization : Bearer {{token}}

61



V tele spréwy:

"0ldPassword"”:"Pa$$wordeees”
"NewPassword":"Pa$$word"

W N

=~
-

Odpoved ak je zmena hesla tispeina:
200 OK - bez tela spravy

Odpoved ak je zmena hesla nedspesna, kvéli zlému starému heslu:

1 N

2 "errors": [

3 {

4 "Code": "PasswordMismatch",

5 "Description”: "Incorrect password."
6 ]

7 1

8 }

Implementacia profilu vo webovej aplikacii:
Vo webovej aplikacii sa o profil stara skér spominany profile.service.ts.
Tento subor obsahuje metddy, ktoré komunikuju so serverom, a podla prihlaseného

pouzivatela sa najde a vrati doty¢ny profil.

Ukazka metdd implementovanych pre pripad pouZzitia profil:
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getProfile(id): C ble<uUser> {

return .http.get<User>(environment.apiurl + environment.apiEndpointGetProfile + id, .options)
.pipe(

I
U

editProfile(bodyRequest) {
return .http.put(environment.apiurl + environment.apiEndpointEditProfile, bodyRequest, .options)
.pipe(
map(data {
irn data;

Profil je rieSeny vieobecne, to znamena, ze komponent je dynamicky, a na zaklade roly, a

zadaného ID, sa zobrazi pouzivatelovi prislusné data.
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Vyhladavanie

Tento modul rieSi problematiku prehliadania a vyhladavania pouzivatelov.

Analyza

Pouzivatelia v naSom systéme musia byt schopni medzi sebou interagovat. Zaciatkom
takejto interakcie je vyhladanie pouzivatelia.

Vysledkom analyzy je, Ze pacienti budu méct vyhladavat iba lekarov a lekari iba pacientov.
Pri vyslednom zozname lekarov budu pre kazdého zobrazené nasledovné stipce: Meno,
Priezvisko, Specializacia, Mesto + preklik na detail. Pri zozname pacientov to budu: Meno,
Priezvisko, Datum narodenia, Mesto + preklik na detail.

Délezitou sugastou s filtre, ktoré budu pre kazdy stipec. TaktieZ si bude mozné odfiltrovat

pouzivatelov, s ktorymi je dany pouZivatel spojeny.
Navrh

Pripady pouzitia

VSetky identifikované pripady pouzitia (vid obr. nizSie) budu prebiehat v ramci webovej
aplikacie. Nasleduje opis konkrétnych pripadov pouZzitia:

e Vyhladanie lekara - Pacient klika na tlaCidlo Lekari. V zozname sa objavia vSetci
lekari a pacient najde toho, o ktorého ma zaujem.

e Vyhladanie pacienta - Lekar klika na tla¢idlo Pacienti. V zozname sa objavia vSetci
pacienti a lekar najde toho, o ktorého ma zaujem.

e Filtrovanie na zaklade stipcov - Pouzivatel vypini jednotlivé filtre. Dynamicky sa
meni zoznam pouzivatel podfa filtrov.

e Vyfiltrovanie aktivnych spojeni - Pouzivatel klika na checkbox Zobrazit' len
pacientov s ktorymi som spojeny. V zozname su len pouZzivatelia s ktorymi je
spojeny.

e Preklik na detail profilu - Pouzivatel klika na detail v riadku pouzivatela, ktorého

profil si chce otvorit. Otvori sa mu okno jeho osobného profilu.
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Nacrty okien modulu

Sucastou navrhu boli aj navrhy okien tohoto modulu.

Okno vyhladavania

o
et
Ll
] - ;
: 7 Filter meno Filter priezvisko Filter Spec. Filter Mesto
IMeno Priezvisko épecializécia Mesto
MUDr. Janko Maly chirurg Bratislava +a
[tem 2
Item 3

Implementacia

Frontend

Okno Vyhladavania

searching.component.ts — obsahuje aplikaénu logiku Vyhladavania

searching.service.ts — tento subor obsahuje komunikaciu so serverom, a ¢aka sa na

validaciu zadanych udajov

searching.component.html — tento HTML subor obsahuje template pre grafické zobrazenie

Vyhladavania

searching.component.css — subor obsahuje Styly pre Vyhladavanie
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Na obrazku nizsie mézeme vidiet okno aplikacie pre Vyhladavanie z pohladu lekara.

Ehealth
L ) List pacientov

Y IMeno l lPriezvisko l ldd.mm.rrrr DI IMesto I n
Zobrazit' len pacientov s ktorymi som spojeny O
Meno Priezvisko Datum narodenia Mesto
Alojz <script>alert(1)</script> 12.12.1998 Bratislava
Pacient EMGckovy 24.12.1993 Bratislava
Petio Ferkovsky 07.02.1990 Nizna

Na obrazku nizsie mézeme vidiet okno aplikacie pre Vyhladavanie z pohladu pacienta.

Ehealth

List doktorov

e ®

Y IMeno | IPriezvisko l I Specializécia VI |Mesto | m
Zobrazit' len lekérov s ktorymi som spojeny O
% Meno Priezvisko Specializacia Mesto
Ondrej Chirurgicky Chirurg Bratislava
Mino Lekar Chirurg Nizna?2
Testo Lekarsky Vieobecny lekar bla

APl endpointy

User - list patients

Zoznam pacientov/ podla zadaného filtra

HTTP POST metodda na url v tvare: {{url}}/api/user/listPatients
V headroch, treba mat nastavene:

Content-Type : application/json

Authorization : Bearer {{token}}
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Tento request méze vykonat jedine pouzivatel s rolou Doctor. (Ak ho vykonam ako Patient,
tak API vrati 403 Forbidden )

V tele spravy hodnoty filtra.

Ak sa nefiltruje podla daného parametra, tak mu treba nastavit hodnotu null, resp.

nemusime ani uvadzat’ dany parameter.

~=

"limit" : null,

"offset™ : null,
"dateofBirth": "1990-02-07",
"firstName”: null,
"lastName™: null,

"city": null

G0~ O W B W N

=)

limit - max. pocet vysledkov, ktoré api vrati ( na webe velkost stranky )
offset - o kolko usrov sa ma posunut (na webe ¢islo stranky * velkost stranky )
ostatné parametre - self explanatory

Jednotlivé parametre sa v podmienke AND-uju.

Odpoved :
1 {
2 "users”: [
3 {
4 "id": "b6914507-bbed-430f-8604-4e444bd1bad7"”,
5 "firstName": “"Petko",
6 "lasthame": "Ferkovsky",
7 "dateOfBirth": "1990-02-07T00:00:00",
8 "city": "Nizna"
9 }s
10 {
1l "id": "b7484837-78bf-478e-b4a87-921415052cha"”,
12 "firstName": "Samo",
13 "lastName": "Samkovy",
14 "dateOfBirth": "1990-02-07T00:00:00",
15 "city": "Nizna"
16 }
17 15
18 “count": 2
19 }

V odpovedi sa nachadza pole user objektov a poget vSetkych najdenych usrov, ktori spifaju

podmienky zadefinované vo filtri.
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User - list doctors

Zoznam pacientov/ podla zadaného filtra

HTTP POST metdda na url v tvare: {{url}}/api/user/ListDoctors

V headroch, treba mat nastavene:

Content-Type : application/json

Authorization : Bearer {{token}}

V tele spravy hodnoty filtra.

Ak sa nefiltruje podla daného parametra, tak mu nastavit hodnotu null, resp. nemusime ani

uvadzat dany parameter.

i { N

2 "limit"™ : null,

3 "offset”™ : null,

4 "DoctorTypeId”: 2,

5 "firstName”: null,

6 "lastName™: null,

7 "city": null

8 }
limit - max. pocet vysledkov, ktoré api vrati ( na webe velkost stranky )
offset - 0 kolko usrov sa ma posunut (na webe ¢islo stranky * velkost stranky )
DoctorTypeld - id Specializacie doktora
ostatné parametre - self explanatory
Jednotlivé parametre sa v podmienke AND-uju.
Odpoved:

1 { D

2 "users": [

3 {

4 "id": "@748ef37-18bb-41a2-ac4d-404a1b975a71",

5 "doctorTypeId": 2,

6 "firstName": "Ondrej",

7 "lastName": "Chirurgicky",

8 "city": "Bratislava”

9 h

1e I

11 "count": 1

7

V odpovedi sa nachadza pole user objektov a poget véetkych najdenych usrov, ktori spifiaju

podmienky zadefinované vo filtri.
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Alarmy

Modul Alarmy umoznuje pouzivatelovi vykonavat zakladné CRUD operacie nad entitou
alarm. Nasledne sa pri plneni nameranych udajov na jednotlivych senzoroch kontroluje, Ci
vkladana hodnota neprekrocila nastaveny limit. V pripade, Ze dana hodnota prekrocila limit,
tak je vytvorena udalost.

Pripady pouzitia:

1. Vytvorenie alarmu

2. Zobrazenie vSetkych alarmov pouzivatela
3.  Vymazanie alarmu

4. Vytvor udalost

Vytvorenie alarmu

Analyza

Alarm sa definuje nad konkrétnym senzorom priCom sa takisto udava, ktoru veliéinu ma na
danom senzore monitorovat. Nasledne sa zadefinuje hraniéna hodnota a porovnavaci
operator (vacsi, mensi, vacsi alebo rovny ... ). Takisto je mozné urcit parameter
“‘BackoffPeriod”, ktory urCuje ako ¢asto maju alarmy toho istého typu vznikat. Napr. ak ma
pacient mierne zvy3enu teplotu, lekar mbéze nastavit, Ze je o tomto fakte upozorneny kazdu
hodinu nakolko sa nejedna o vaznu udalost. Posledné parametre, ktoré je na alerme mozné
nastavit je : sprava, ktora sa zobrazi v pripade, Ze nastane dana udalost a stupen

zavaznosti. V systéme su zadefinované 4 stupne zavaznosti.

Pouzivatel méze mat zadefinovanych neobmedzeny poéet alarmov nad ktorymkolvek

senzorom. Pri plneni sa kontroluju vSetky zadefinované alarmy.
Navrh

Funkcionalita na webovej aplikacii nie je v tejto verzii produktu implementovana, tym padom

nie je vytvoreny ani graficky navrh.

Implementacia(API)
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HTTP POST metdda na url v tvare: {{url}}/api/alarm

Poz.: V aplikaciach (pre produkéné prostredie ) treba {{url}} nahradit ip adresou, alebo

doménovym menom napr.: http://team18-20.studenti.fiit.stuba.sk (Cela url teda vyzera

http: m18-20. nti.fiit. . i/alarm)
Popis

e Umozniuje vytvorenie alarmu nad danym senzorom
e Alarm vytvara pouZivatel pod svojim kontom, musi byt teda riadne

autentifikovany

V headroch, treba mat nastavene:
Content-Type : application/json
Authorization : Bearer {{token}}
V tele spravy zadavam parametre vytvaraného Alarmu

Priklady requestov:

1 {
2 "Sensor”:"Pressura”,
3 "Unit":"Sys",
4 "Value":128@,
5 "Operator”:"ge",
(<] "BackoffPeriod":2608,
7 "Message":"You are about to pop",
3 "Severitylevel™:"High"
9
e Sensor

o Senzor, nad ktorym sa definuje dany alarm
o Mozné hodnoty: Temperature,Oxymeter,EKG,EMG,Pressure
e Unit
o Merana veli¢ina na danom senzor
o Mozné hodnoty pre jednotlivé senzory:
m Senzor Temperature

m TempPatient, TempArea
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m Senzor Oxymeter
m Healthrate, Oxygen
m Senzor EKG

m Bpm
m Senzor EMG
m Emg

m Senzor Pressure
m Sys, Dia, Pulse
e \Value
o Hrani¢na hodnota
o decimal
e Operator
o Operator porovnania, ktory sa ma pouzit s hrani¢nou hodnotou
o Mozné hodnoty: eq,ge,le
e BackoffPeriod
o Cas v sekundach , ktory uréuje ako asto maju alarmy toho istého typu
vznikat
o integer
e Message
o sprava, ktora sa zobrazi v pripade, Zze nastane dana udalost
o deciamal
e SeverityLevel
o stupeh zavaznosti

o Mozné hodnoty: Urgent,High,Normal,Minor

Odpoved:
200 OK

prazdne telo

Zobrazenie vSetkych alarmov pouzivatela

Analyza

Pouzivatelovi su zobrazené vsetky jeho alarmy. Nasledne ich mdze prezerat pripadne

vymazat.

Navrh
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Funkcionalita na webovej aplikacii nie je v tejto verzii produktu implementovana, tym padom
nie je vytvoreny ani graficky navrh.

Implementacia(API)

HTTP GET metdda na url v tvare: {{url}}/api/alarm

Poz.: V aplikaciach (pre produkéné prostredie ) treba {{url}} nahradit ip adresou, alebo

doménovym menom napr.: http://team18-20.studenti.fiit.stuba.sk (Cela url teda vyzera napr. :

http://team18-20.studenti.fiit.stuba.sk/api/UserConnection/sendRequest )

Popis

e Request sluzi na ziskanie vSetkych alarmov, ktoré som zadefinoval

V headroch, treba mat nastavene:
Content-Type : application/json

Authorization : Bearer {{token}}

Parametre volania

Jednotlivé poloZky, podla ktorych filtrujem sa zadavaju ako query parametre.
Filtre sa v podmienke AND-uju.

Mozné filtre:

e Limit - max. pocet vysledkov, ktoré api vrati ( na webe velkost stranky )

o Offset - 0 kolko prvkov sa mam posunut (na webe Cislo stranky * velkost’ stranky )
Priklady requestov:
PosSlem request na url: {{url}}/api/alarm?limit=2

Odpoved:
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200 OK

Telo spravy:

1 {

2 "userAlarms”: [

3 {

4 "id": 1,

5 "sensor"”: "Temperature",

6 "field": "TempPatient”,

7 "valua”: 36.9,

8 "operator”: "ge",

9 "backoffPeriod”: 3668,
18 "message”: “"you are on fire baby"
11 %,

12 I

13 "id": 3,

14 "sensor”: "Oxymeter",
15 "field": "Healthrate”,
16 "valua": 88.8,

17 "operator”: "ge",

18 "backoftfPeriod”: 3660,
19 "message”: "Mierne zvyseny pulz”
28 3

21 1.

22 "count™: 4

23 1}

e userAlarms- pole samotnych Alarmov

e count - celkovy pocet vysledkov

Vymazanie alarmu

Analyza

Pouzivatel ma moznost vymazat zvoleny alarm.

Navrh

Funkcionalita na webovej aplikacii nie je v tejto verzii produktu implementovana, tym padom

nie je vytvoreny ani graficky navrh.
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Implementacia(API)
HTTP DELETE metdda na url v tvare: {{url}}/api/alarm/{{alarmid}}
napr. : {{url}}/api/alarm/2

Poz.: V aplikaciach (pre produkéné prostredie ) treba {{url}} nahradit ip adresou, alebo

doménovym menom napr.: http://team18-20.studenti.fiit.stuba.sk (Cela url teda vyzera napr. :
http://team18-20.studenti.fiit.stuba.sk/api/UserConnection/sendRequest )

Popis

e Request sluzi na zmazanie alarmu podla id.

e Alarm méze byt vymazany jedine pouzivatefom, ktory ho vytvoril

V headroch, treba mat nastavene:
Content-Type : application/json

Authorization : Bearer {{token}}

Priklady requestov:

Chcem zmazat alarm s Id = 2
Poslem request na {{url}}/api/alarm/2
Odpoved:

200 OK

Vytvor udalost

Analyza

Udalost je indtancia alarmu. Udalost’ je vytvarana pocas plnenia hodn6t pomocou API, v

pripade Ze bola prekroCena hrani¢na hodnota na alarme. Najprv sa nacitaju vSetky alarmy
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podla senzora, z ktorého vkladame namerana udaje. Nasledne sa skontroluje, kedy bola
vytvorena posledna udalost z naCitanych alarmov. Vyberame len také alarmy, z ktorych

nebola vytvoreny udalost v Case:

sucastnost’ - BackoffPeriod

Nasledne kontrolujeme, ¢i sa v nasich plnenych datach nenachadzaju také hodnoty, ktoré

"

mohli “spustit” alarm.

Implementacia(API)

Dana funkcionalita je implementovana na API pri plneni jednotlivych Gdajov. Pri plneni sa

takisto posielaju GPS suradnice daného zariadenia.

Funkcionalita je implementovana tak, aby v buducnosti bolo mozné rozsirit systém o nové
senzory. Samotné kontrolovanie a nasledne vytvaranie udalosti je implementované v

osobitnej triede mimo triedy, ktora realizuje plnenie udajov:

awalt ewventLogger.CheckForAlarms(oxymeters, monitoring.PatientId);

Takyto spdsob je pomerne flexibilny a umoznuje vytvaranie udalosti z alarmov v principe
kdekolvek v kode. Tym padom nie sme limitovany konkrétnou implementaciou plnenia

udajov.

sk CheckForAlarms<T>{List<T» data,string userId};

Metdda prijima zoznam anonymnych objektov. Typ konkrétneho senzoru sa zisti az po€as

behu programu.

by
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Prirucky

InStalacna prirucka

Postup inStalacie mobilnej aplikacie je nasledovny:
1. Stiahnutie inStalaCného suboru z nasledujucej adresy
2. Povolenie instalacie z neznamych zdrojov v nastaveniach Android zariadenia [1].
3. Spustenie stiahnutého instalacného suboru
Po tychto krokoch je aplikacia nainStalovana a pripravena na pouzivanie.
V pripade webovej aplikacie nie je intalacia potrebna a aplikacia je dostupna na adrese
http://167.71.69.53/#/auth/login

Pouzivatelska priruCcka

Webova aplikacia

Strucny popis aplikacie: Je uréena pre lekarov a pacientov, je mozné v nej vyhladavat
pacientov/lekarov, spajat sa s nimi a uskuto&riovat monitorovania.

Ako sa k nej dostat’;_http://167.71.69.53/

Registracia/login/odhlasenie

Prihlasovanie prebieha rovnako pre pacientov aj lekarov. V prihlasovacom formulari
zobrazenom nizSie pouzivatel zada e-mailovu adresu a heslo. Po spravne zadanych
prihlasovacich udajoch je pouzivatel presmerovany do hlavnhého menu aplikacie.

Ehealth

Vitajte

Heslo ®

Neméte edte (Zet? Registrovat sa
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https://drive.google.com/file/d/1bgd2coWE6PU4Qr0ETqHStIG6PHXuYQrV/view?fbclid=IwAR2AvzeHT03P5iSLsfD_CL7RR9yztztRLyjBEzIeixgq7RKyEHd0coStnX0
https://www.applivery.com/docs/troubleshooting/android-unknown-sources/
http://167.71.69.53/#/auth/login
http://167.71.69.53/

Pri registracii je formular taktiez totozny, avSak v pripade lekara je tento formular rozSireny o
id lekara v komore lekdrov a zameranie medicinskej praxe.

Ehealth ‘

Registracia

Meno

Priezvisko

Email

Vage telefonne dislo...

dd.mm.rrrr [}

Rodné ¢islo

Pohlavie: OMuz  OZena Olné

Lekar vyplia miesto ordinécie a pacient
trvalé bydlisko!

Ulica &domu

Mesto .

Ehealth ‘

Lekér vypifia miesto ordinécie a pacient
trvalé bydlisko!

Ulica ¢.domu

Mesto

PSC

Krajina

Heslo @

Zopakovat heslo @

O Zaregistrovat sa ako lekér

O Suhlasim s podmienkami pouZivania

REGISTROVAT SA

Méte uZ Gcet? Prihlasit sa

Hlavné menu pozostava z 3 hlavnych Casti. Prvou €astou je osobny profil, v ktorom méze
pouzivatel aktualizovat osobné udaje, pripadne zmenit heslo. Druha ¢ast sa meni v
zavislosti od roly pouzivatela. Pacientom sa zobrazuje zoznam lekarov a v pripade lekara su
zobrazeni lekari. Obaja pouZivatelia maju v tejto sekcii moznost filtrovania zaznamov a tiez
mozu vytvarat spojenia s novymi lekarmi, pripadne pacientmi v ramci monitorovani.

Poslednou ¢astou hlavného menu je zoznam monitorovani, v ktorych je dany pouzivatel
zapojeny. Tu si méze vybrat’ monitorovanie ktoré chce, a pomocou grafov zobrazit
namerané hodnoty sledovanej zivotnej funkcie.
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K

D

Profil

Vyhladavanie lekarov/pacientov

Ehealth

Pacienti

C4

g

Monitorovanie

Pri vyhladavani su formulare totozné, meni sa len rola pouzivatela, ktory je vyhladavany.
Pacient si v tomto okne mé&ze vyhladat lekarov, zobrazit' ich detail, pripadne poziadat o

vytvorenie spojenia pre monitorovanie.

Lekar ma v tomto okne rovnaké moznosti, avSak vyhladava pacientov.

Zobrazenie svojho profilu/zmena hesla/zmena udajov

Profil je v pripade kazdého pouzivatela rovnaky. Pouzivatel moze zobrazovat a menit’ svoje
osobné a kontaktné informacia pomocou tohto okna. Okrem toho je v tomto okne mozna aj

realizacia zmeny hesla.

X]

8 8 O

Samkovyo

Détum narodenia:
9 20.03.2021

Rodné éislo:
970206/6969

Pohlavie:

Muz © Zena

Aktualizovat' Gdaje

Iné

»

Ehealth

Miesto bydliska
Ulica:

Telefénne éislo:
12

pacientik@test.com
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Pri zmene hesla sa zobrazi vyskakovacie okno, v ktorom pouzivatel zada staré heslo a z
bezpeénostnych dévodov 2 krat nové heslo. Pri uspeSnom vyplneni tychto hodnét sa heslo
aktualizuje.

Zmena hesla

Zadaite vaetky potrebné informécie pre zmenu hesla

Staré heslo

Staré heslo

Nové heslo

Nové heslo

Zopakovat nové heslo

Nové heslo znova

Zobrazenie svojich monitorovani

Obaja pouzivatelia maju moznost zobrazit’ si tie monitorovania, ktorych su u€astnikmi. Tu si
pouzivatel méze rozkliknut moznost detailu monitorovania, ktory sa mu zobrazi na novom
okne.

~
= neailt ®
(&) List monitorovani
Zaciatok Koniec Stav.
& Meno  Priezvisko
» Detail
@

Spustit’ monitorovanie

Pre spustenie monitorovania je potrebné byt prihlaseny ako lekar a musi byt vytvorené
spojenie s danym pacientom. Lekar v detaile pacienta klikne na tlagidlo spustit
monitorovanie, vyberie MAC adresu Arduino zariadenia a datumy zaciatku a konca
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monitorovania. Nasledne po stlaceni tlaCidla spustit monitorovanie a zadani validnych
udajov sa spusti monitorovanie.

Monitorovanie pacienta

Spustenie monitorovania pre pacienta Pacient EMGckovy na nasledujicich
24 hodin. Vyberte jedno z dostupnjch Arduino zariaden,  ktorého bude
meranie realizované. Po spustent pokracujte na mobilnom telefane

Arduino:

Je potrebné vybraf jedno zo zariadeni

Détum zaGiatku:
dd.mm. it 0 130 0

Détum skonenia monitorovania:
dd.mm. 8 130 O

Spustif monitorovanie

V pripade, Ze lekar nema s pacientom nadviazané spojenie, méze to vykonat v detaile
pacienta. Kliknutim na tlacidlo poslat Ziadost sa pacientovi odo$le Ziadost’ 0 nadviazanie
spojenia, a po potvrdeni pacientom je mozné inicializovat monitorovanie.

= Ehealth &
' Osobny profil Poslat ziadost &
= o Miesto bydliska -
Meno:
Ulica:
o Maximilian
3 \'4 lies
Priezvisko:
Mesto:
Pacientskz
— P Krivs
Ditum narodenia: (1)
PsC:
05.07.1998
02755
Pohlavie:
Krajina:

Muz  Zena Iné Slovensko

v

Zobrazenie mojich requestov/potvrdit’ ziadost’

Pre zobrazenie Ziadosté musi pouzivatel kliknut na logo obalky v lavom hornom rohu
aplikacie. Nasledne sa mu zobrazi zoznam Ziadosti o spojenie, ktoré mu boli odoslané. Tu
pomocou dvoch tlacidiel pouzivatel rozhodne, &i chce dané spojenie potvrdit’ alebo
zamietnut.
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Ehealth ®

Ziadosti o spojenie
v Pacient t Doktor St dosti p: t Stav Ziadosti doktor
Petko Farkovsty  Mino Lear pencing Acceptea

Monitoring detail

Pre zobrazenie konkrétneho monitoringu si pouzivatel v hlavhom menu zvoli moznost
Monitorovanie. Tu si zo zoznamu monitorovani vyberie to, ktorého hodnoty chce prehliadat.
Nasledne sa mu zobrazi okno, v ktorom su graficky zobrazené jednotlivé monitorované
zivotné funkcie. Prepinanim medzi kartami nad grafom sa menia tieto grafy podla zvoleného
parametra.

Meno pacienta: Pacient EMGckovy Datum zadiatku: 2021-04-26 17:00:00 Datum ukonéenia: 2021-04-30 20:00:00 Stav: Finished
Oxymeter Teplota Tlak EKG EMG
a
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Mobilna aplikacia

Ehealth

lekarmino@test.com

Prihlasenie je rovnaké v pripade pacienta i lekara. Je potrebné zadat mail a heslo. Pri
prihlaseni do role pacienta je pouzivatel presmerovany do menu, kde si méze prezerat svoje
namerané hodnoty. Na volbu senzora sluzi postvatelné menu. Po zvoleni zelaného senzoru
su pouzivatelovi zobrazené hodnoty. Na filtrovanie hodnét slizi dropmenu, kde su hodnoty
rozliSené na zaklade datumu. Obrazky nizSie ilustruju popisany postup v poradi left ->right

Ehealth Ehealth

21.05.2021, 09:06:16 : 21.05.2021, 09:06:16
21.05.2021, 09:06:36
21.05.2021, 09:06:46
21.05.2021, 10:06:16
21.05.2021, 10:06:06

21.05.2021, 09:06:17

21.05.2021, 09:06:56

LOG OUT

LoS.OLY LOG OUT

Pri prihlaseni do role lekara su pouzivatelovi zobrazené prebiehajuce monitoringy (prvy
obrazok zfava). Po kliknuti na prave prebiehajuce monitorovanie sa nadviaze spojenie s
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meracom. Po uspesnom pripojeni si lekar méze zobrazit merac, ku ktorému je momentalne
pripojeny (druhy obrazok). V tejto aktivite mdzZe lekar konfigurovat mera€ a spustit
monitorovanie. Skoncenie merania iniciuje pouzivatel kliknutim na tlacidlo STOP. Ukon¢&enie
spojenia mbze vykonat kliknutim na tlacdidlo disconnect, ktoré sa nachadza v menu pre
vyber senzorov ale i v aktivite konkrétneho senzora..

Ehealth

DISCONNECT

LOG OUT

Technicka dokumentacia
Webova aplikacia

Webova aplikacia je rieSena Standardnym spdsobom. Metddy, premenné su pisané tak, Ze
hibSia dokumentacia nie je potrebna. NizSie si opiSeme Struktdru webovej aplikacie, ktora
bola inSpirovana pre dobru Skalovatelnost pri vaé3ich projektoch. Webova aplikacia je
naprogramovana v programovacom jazyku angular. Teda sklada sa z hlavného modulu
menom app.module, a nasledne, kazdy samostatny modul ma svoj vlastny modul ktory ho
implementuje, a na grafické znazornenie (tvorbu komponentu) sa pouziva Standardne
Stvorica suborov.

Komponent sa teda sklada zo suborov vid obrazok niZsie (napr.):
monitoring-detail.component.css

monitoring-detail.componenthtml

TS monitoring-detail.component.spec.ts

monitoring-detail.component.ts

Tento Standard je vS8ade zachovany, a teda je zbyto¢né opisovat aj ostatné komponenty.

InSpiracia:_https://angular-folder-structure.readthedocs.io/en/latest/# [Zdroj, ukazok]
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https://angular-folder-structure.readthedocs.io/en/latest/#

V tomto strome vidime zakladnu Strukturu nasej aplikacie:

—— media
L src
—app
— core
— data

|
|
| F—layout
|
|

— module
L— shared

L— styles

e ~/media prie€inok
Prie€inok /media obsahuje vSetky podporujuce subory aplikacie. Sluzi na “junk” subory, ktoré

vyuzivame.

e ~/src/app/core modul

Tento modul sluZi pre uchovavanie tried, ktoré vyuziva app.module, ako napr. route guards,

HTTP interceptors, application level services a iné.

e ~/src/app/data priecinok

-obsahuje typy (modely / entity) a sluzby (Uloziska) udajovpouzivanych v aplikacii.

Priec€inok data obsahuje dalSie 2 prie€inky a to /types a /service.
~/src/app/data
/types

/service

Adresar types obsahuje subory definicii tried pre datové Struktary. Priklad datovej Struktury:
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1

2
3
4
5

Adresar sluzieb obsahuje sluzby na nacitanie udajov. Priklad:

export class Project {

}

W 00 =~ O AW M

[ N R N e s T e e e - =
M OB ® W O o~ N B W N R @

23
24
25
26

link: string;
title: string;

thumbnail: string;

import { Injectable } from "@angular/core’;

import { Observable } from 'rxjs’;

import { Project } from '../types/project’;

import { ApiService } from './api.service’;
const routes = {

projects: '/projects’,

project: (id: number) =»> °~/projects/${id}"
IH

@Injectable({
providedIn: 'root’
b))
export class ProjectService {
constructor(

private apiService: ApiService) {}
getAll(): Observable<Array<Project>> {

return this.apiService.get(routes.projects);

getSingle(id: number): Observable<Project> {

return this.apiService.get(routes.project(id));

Pozn: Ak by sme pouZzivali viacero zdrojov na ziskanie dat tak dobre je to eSte obalit’ do
dalSich foldrov, napr:

B2 =~ @ B W M

~fsrc/app/data
/data-source-one
{types
/service
/data-source-two
/types
/service

/data.module.ts
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e ~/src/app/layout prie€inok
Adresar layout obsahuje sucasti, ktoré funguju ako rozlozenie alebo su sucastou rozlozenia,

napriklad hlavi¢ka, navigacia, pata atd., A maju: <router-outlet><router-outlet>

Z konvecnosti hlavnym je app.component.html, ktory zavola dalSi layout a tie méZu zavolat

dalSie komponenty.

Znovupouzitelné komponentmi ako Nav a Footer sa importuju do Sablény komponentu,
stadle tam kde ich potrebujeme. S tymto znizujeme redudanciu kédu. Zavolame v htmi

templete napr: <app-nav></app-nav>

Co sa tyka html stborov, tak tie s stale pri svojom komponente. Teda html template sa

nachadza pri svojom .ts subore, ktory dany template vyuziva.

e ~/src/app/modules prie€inok

Adresar modulov obsahuje kolekciu modulov, ktoré su navzdjom nezavislé. Kazdy modul ma
svoje vlastné smerovanie, €o je smerovanie zo zdroja loadChildren definovaného v

AppRoutingModule.

V tomto prie€inku ma kazdy svoj modul vlastny prieCinok kde su vSetky potrebné subory

ohladom daného modulu.

e ~/src/app/shared prie€inok

Shared prieCinok sa deli na components, services, models, podla toho ¢o konkrétne

zdielame tak do takého prie€inka sa hodi dany subor.

shared.modul.ts obsahuje triedy a prostriedky, ktoré sa pouzivaju vo viacerych dynamicky
nacitanych moduloch. Tu je dobré mat spraveny import a export FormsModule alebo

ReactiveFormsModule a pod.

e - Alebo ak budeme pouzivat nejaké ikonky a pod. tak tu je spravne miesto kde to
importnat’ a nie v kazdom module.
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e ~/src/styles prie€inok

Adresar sa pouziva na ukladanie Sablén Stylov css pre aplikaciu.

e ~/src/assets/images priecinok

-tu sa nachydzaju vSetky pouZzivane obrazky v aplikacii

Routing

app-routing.module.ts obsahuje hlavny routing e-health webovej aplikacie. Routing robime
pomocou volani loadChildren(). Kazdy modul méze mat vlastny routing, teda v hlavnom
app-routing.module su len deti ktoré priamo nadvazuju na uvod. Nasledne dalSie

komponenty mézu mat svoje vlastné routing.module.ts kde je logika rovnaka.

priklad:
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redirectTo:
pathmatch: ’

‘auth”,
ent: AuthLayoutComponent,
canActivate: [IssSignedInGuardGuard],
loadchildren: ()

auth/auth.module”).then(m

path: "menu”’,
component: MenulLayoutComponent,
canActivate: [AuthGuard],
loadchildren: ()
enu/menu.module *).then(m m. Menu

{ path: "**', redirectTo: '/auth/login’, pathMatch:

Kazdy modul ak ma deti (viacero komponentov), obsahuje vlastny routing.

Napriklad menu modul, ma vlastny routing kde sa nachadza aj profil, monitorovanie a dalSie

komponenty webovej aplikacie.
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rouces

{

v

path: 5
redirectTo: '/menu/main’,
pathMatch: 'full’

]

v

path: 5
canActivate: [AuthGuard],
children: [

I
L
path: "main’,
nt: MainMenuCo

ule').then(m m.Profile

Path Aliasing

npm install -g json

[y

json -f tsconfig.json -I -e “"this.compilerOptions.paths['@app/*'] = ['src/app/core/*']"

I @
2 json -f tsconfig.json -I -e “this.compilerOptions.paths['@shared/*'] = ['src/app/shared/*"]"
3 Jjson -f tsconfig.json -I -e “this.compilerOptions.paths[ @modules/*"] = ["src/app/modules/*"]
4 json -f tsconfig.json -I -e "this.compilerOptions.paths['@env’] = [ src/environments/environn

Vytvorili sme si aliasy ciest na zjednoduSenie importov z réznych ciest v naSom programe.
Vyhoda: namiesto

import { SharedModule } from '../../shared/shared.module’;

sta¢i napisat

import { SharedModule } from '@shared/shared.module’;

Ukazka jedného modulu z €oho sa sklada a ako su usporiadané hlavné komponenty, iné

Casti su obdobne implementované.
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Modul Profil

Na obrazku nizSie mame moznost vidiet Struktiru modulu profil. Tento modul ma vilastnu

routing ako aj svoje stranky, ktoré su vo forme komponentov.

v profile

v subpages
> healthprofile
> personalprofile

profile.module.ts

profile.routing.ts

profile.module.ts - deklaruje/importuje vlastné dependencies v programe
Ukazka:

import { NgModule
ctive }
{ SharedModule } from
{ FilterpipeModule } from '
{ ProfileRoutingModule } fro ot
{ HealthProfileComponent } from
{ ChangePasswordModalComponent } f
import { PersonalProfileComponent } from './subp E ofile/ Dro .component” ;
Common le }

import { StartMonitoringModalComponent } from °./sub J lprofile, /start-monitoring.component”;

@ngModule({
declarations: na ModalComponent, StartMonitori

imports: [Pro

rt ProfileModule

profile.routing.ts - ako sme skoér znazornili obsahuje vlastny routing, vdaka ¢omu sa

dokazeme dostat na inu stranku

Ukazka:
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L ALULCNGLGr H 0lj| wapp;
{ HealthProfileComponent } f
{ PersonalProfileComponent }

canActivate: [AuthGuard],
children: [

le({
imports: [RouterModule.forChild(r

exports: [Ro ule]

t ProfileRoutin

1
J

ngonInit():
console. log

1

J

omponent

onInit {
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